
Ⅳ . 전자 상 거래 에 따른 제 도 적 장 치

전세계적으로 인터넷을 통한 전자상거래가 엄청난 성장률을 기록하고 있

으며, 이에 따라 가상공간에서 계약이 이루어지는 전자상거래는 전통적 계

약의 개념, 재산권의 개념 등에 대한 일대 변혁을 가져올 것으로 보인다. 또

한 전자서명 및 인증, 전자화폐 등 전자상거래 환경에 따른 새로운 제도들

도 속속 도입되고 상용화 단계에 있다. 이로 인해 지금까지의 법체계로는

대응할 수 없는 새로운 많은 법률문제가 발생할 것으로 예상된다.26)

<표 2 1> 법 · 제 도 정 비 추 진 일정 별 세 부 추진 과 제

세부 추진과제 관련부처

2000년

상반기

전자금융거래 기본약관 제정·보급

전자상거래 표준약관 제정·보급

전자거래 분쟁조정위원회 구성·운영

전자서명 공인인증제도 전면 시행

개인정보보호 지침 제정

공정위,금감위

공정위

산자부

정통부

정통부

2000년

하반기
방문판매등에관한법률 개정 공정위

2001년 전자자금이체법 제정 여부 검토 재경부

지속

추진

과제

전자자금이체법 제정 검토

민간부문 암호이용제도 확립

소비자보호 지침 지속발전 검토

지적재산권 보호제도 검토 지속

전자상거래 관련법규의 정비

전자상거래 세제지원방안 지속 확충

전자상거래 영업환경 개선

재경부

국정원,정통부

공정위

문광부,특허청등

법무부

재경부

산자부,정통부

자료 : 산업자원부 외5개부처,「전자상거래 활성화 종합대책」보고자료, 2000.2.15.

26) 박희주, 「전자상거래의 법적문제」,『소비자문제연구』제22호(1999년6월), p .29.
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따라서 전자상거래를 활성화하기 위해서는 법·제도의 정비 등을 통해 사

이버 시장의 신뢰성을 제고하고자 하는 노력이 무엇보다도 절실하게 필요

하다. 정부는 전자상거래의 활성화시 시장의 신뢰성 제고를 위한 법·제도

의 정비가 필요하다는 인식하에 구체적인 추진일정에 들어갔다<상기표 참

조>. 여기서는 전자상거래와 함께 등장한 법적인 문제점을 살펴보고 이러한

문제점을 해결하기 위한 새로운 제도들에 대한 내용을 중심으로 살펴본

다.27)

1. 가상공간상의 계약체결 28)

가 . 청 약과 승락

계약체결의 양 당사자인 청약자와 승낙자는 통상적으로 스스로 계약내용

을 정하여 이를 상대방에게 직접 전달하지만, 가상공간상 계약체결에 있어

서 청약자가 일방적인 청약내용을 정하고 승낙자는 이에 합의한다는 단순한

메시지를 전송함으로써 계약이 체결된다. 의사표시의 전달에 있어서 현행

민법은 도달주의 원칙을 규정하였고, 격지자간에 예외적으로 발신주의에 따

른다(민법 제531조)고 규정하고 있다.

그런데 전자적 매체를 통하여 메시지를 전달하는 경우에 있어서, 대화자

의 격지자의 구별이 모호할 뿐만 아니라, 네트워크의 물리적 고장에 의하지

않고는 거의 즉시간대(real time)에 상대방에게 의사표시가 전달된다. 또한

종래에는 의사표시의 내용과 관련하여 법리상 청약의 유인(invitation for

offer)과 청약(offer)이라는 의사표시를 구별하였지만, 가상공간상의 계약체결

은 이를 구별할 수 있는지에 관하여 의문이 제기될 뿐만 아니라, 구별할 실

27) 본 장에서는 『소비자보호연구』(한국소비자보호원) 제22호(1999.6) 특집논문인

「전자거래와 전자서명법상 전자서명의 법리」(배대현), 「전자상거래의 법적문

제」(박희주),「OECD의 전자상거래 소비자보호 선언에 대한 고찰」(강성진)을 상

당부분 인용하였음을 밝혀둔다.
28) 배대헌, 전개논문, pp.4- 5.
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익이 있는지도 의문이다. 즉, 인터넷 가상 쇼핑몰 등에서 상품의 그림을 보

여주고 구매를 원하는 자에게 신용카드 번호를 입력함으로써 상품을 구입하

는 경우에 청약과 청약의 유인을 구별하기가 어렵다. 또한 계약체결 시점을

정하는 것, 거래시 계약체결지를 확정하는 것 등 섭외사법상 관할권

(jurisdiction)에 관해 많은 논의가 진행되고 있다.

예를 들면 보험상품을 인터넷상에서 구입하는 경우 제시된 상품구매 계약

서에 따라 그 내용에 동의한다는 표시로 I agree (또는 Yes)라는 지시문에

클릭함으로써 계약을 체결하는 결과를 가져온다. 이러한 대량정보이용계약

은 일방에 의하여 제시된 계약내용에 따라 이루어진 것으로 계약체결의 실

질적 요소인 의사표시의 합치가 결여된 것으로 판단할 때에 계약법의 원칙

에 비추어 많은 논의를 불러올 수 있다.29)

전자거래상 의사표시의 전달을 위하여 인터넷 등의 컴퓨터 네트워크를 이

용한 e-m ail 또는 정형의 메시지 전달방식을 이용한다. 인터넷 등은 일반인

에게 개방된 것이므로 제3자가 이러한 네트워크를 악용함으로써 전송한 내

용이 제대로 전달되지 않거나 청약에 대한 의사표시 또는 그에 대한 승낙의

의사표시가 표의자가 행한 의사표시와 다른 내용으로 전달될 수 있다. 기망

행위나 허위 의사표시의 전송은 개방형 네트워크의 문제점으로 지적되는 보

안성(security)의 취약에서 비롯된다.

보안성의 취약점을 보완하기 위하여 전송내용을 암호화하여 제3자의 악용

을 막아 온전히 표의된 내용이 전달되게 하거나, 표의자를 확인할 수 있도

록 하는 방법으로 제시되고 있는 대표적인 방법이 디지털서명이다.

전자상거래를 통해 계약을 하는 경우 이용자의 관점에서 보면 ⅰ) 계약내

용으로 정하게 될 것에 대하여는 이용자가 계약체결 전에(click-wrap 이용계

약의 경우에 카드결제 전에) 알 수 있어야 하며, ⅱ) 승낙과 거절의 의사표

시를 명백히 제시할 수 있도록 하여야 한다. 이러한 계약 체결시 당사자 확

인 및 내용의 안전한 전송을 위하여 디지털서명을 가지고 계약 당사자의 의

29) 대량유통 이용계약의 특징으로 ⅰ) 이용자의 개성무시, ⅱ)대량의 시장배포, ⅲ)
시장의 다변화 등이다.
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사표시를 분명하게 전달할 수 있어야 한다.

<표 22 > 가 상 공 간 상의 계 약 과 통 상 적 인 계약 간 의 차 이

가 상공 간 상 의 계약 체 결 통 상 적 인 계 약 체 결

의사표시

o 비대면계약

o 전자문서에 의한 청약·승락

의사표시

o 청약·청약유인 구별모호

(법리문제)
o 전자문서 전송(이에 관한

법리 필요)

o 대면계약

o 직접전달, 우편 등 전통적

전달방법

o 청약·청약유인 구별

o 도달주의(원칙)
- 발신주의 : 격지자간 거래

계약서 작성

및 서명

o 디지털서명

- 인증

- 의사표시부인 방지

- 문서 진정성 확보

o 낙성계약(방식불문)
o 날인·서명(증거보전)
o 사기방지법상 500$ 이상거래

시 서명요구(미국UCC)

대금지급

수단

o cybercash침해방지 수단강구

o credit card
o 현금 및 유가증권

o credit card

계약형태
o 매매(sale)
o license규정 신설

o 매매가 주된 종류

거래대상

(목적물)
o 물건, 서비스

o 지적재산(information, S/ W)
o 주로 물건

계약이행

장애사유

o 외부적 요인

- 네트워크 전송장애

- Sysop의 과실

o 채무자의 귀책 사유

(고의·과실)

분쟁해결

방법

o 대체적 분쟁해결수단

o 재판관할권 문제

o 재판에 의한 분쟁해결

나 . 의 사표 시의 발신 및 도 달

민법 제11조 1항은 「상대방 있는 의사표시는 그 통지가 상대방에 도달한

때로부터 그 효력이 생긴다」고 규정하여, 의사표시가 상대방에게 도달한

때를 효력발생시기로 보는 도달주의를 원칙으로 하고 있고, 예외적으로 발

신주의를 채용하고 있다(민법 제15조, 제131조, 제455조, 제531조 등). 이러

- 53 -



한 민법의 규정들은 전자상거래에 대해서도 적용된다고 할 것이다.

그러나 의사표시는 도달한 때로부터 효력이 발생하게 되지만, 무엇을 발

신 내지 도달로 볼 것이며, 언제 발신 내지 도달이 있는 것으로 볼 것인지

에 대한 해석상의 문제는 남아있다.

먼저 발신과 관련하여, 전자거래기본법 제9조 1항은 「전자문서는 작성자

외의 자 또는 작성자의 대리인 외의 자가 관리하는 컴퓨터 등에 입력된 때

를 송신된 것으로 본다」고 규정하고 있다. 이것은 UN CITRAL의 전자상거

래모델법 제15조가 「메시지의 발신은 발신인의 지배·관리 밖에 있는 정보

시스템에 들어가는 것」으로 규정하고 있는 것과 동일한 입장이라고 할 수

있을 것이다. 이에 의하면 발신인측의 컴퓨터와 연결된 발신인측의 서버에

입력된 때 발신된 것으로 보게 된다. 따라서 의사표시가 발신인측의 컴퓨터

에서 나왔다 하더라도 자기회사의 네트워크 내에 있으면 아직 발신이 있다

고 할 수 없다.

도달은 보통 의사표시가 상대방의 지배권내에 들어가 사회통념상 일반적

으로 요지할 수 있는 상태가 생겼다고 인정되는 때를 말한다. 그런데 전자

상거래에서의 의사표시의 도달시기에 대해서는 ① 발신자의 의사표시가 수

신자측의 서버에 수신된 때로 보는 견해, ② 발신자의 의사표시가 수신자측

의 서버를 거쳐 수신자의 컴퓨터에 수신된 때로 보는 견해, ③ 수신자가 실

제로 읽은 때로 보는 견해 등 다양하다. 우리나라 전자거래기본법은 기본적

으로 ②와 동일한 입장이라고 할 수 있다. 즉 동법 제9조 2항은 수신자가

전자문서를 수신할 컴퓨터 등을 지정한 경우에는 지정한 컴퓨터 등에 입력

한 때 또는 수신자가 전자문서를 수신할 컴퓨터 등을 지정하지 아니한 경우

에는 수신자가 관리하는 컴퓨터 등에 입력된 때 수신된 것으로 보고 있다.

UN CITRAL 전자상거래모델법 제15조도 도달은 수신자가 지정한 정보시스

템에 들어가는 것 또는 정보시스템의 지정이 없는 경우에는 수신자 자신이

정보시스템에 들어가는 것으로 정의하고 있다.
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다 . 계 약의 성립

전통적인 거래와 비교할 때 전자상거래에서도 청약과 승낙이라고 하는 기

본적인 계약의 성립과정에 대해서는 거의 차이가 없다. 다만 전자데이터의

발신·수신에 의한 계약 체결 과정에서는, 구체적으로 어떠한 데이터의 송

신이 청약이며, 어떤 것이 승낙에 해당하는지 등이 문제가 된다. 그리고 개

개의 단계에서 발생하는 위험의 정도가 다를 것이다.

① 본 인 확인 및 청약의 즉시성

전자상거래에서는 실제로 키(key)나 마우스(m ouse)를 조작하는 사람이 누

구인지를 알수 없으므로, 계약 당사자가 서로 상대방을 확인하는 것이 중요

하다. 특히 제3자가 쉽게 본인을 사칭하여 전자데이터를 송신할 수 있으므

로 무권한자에 의한 거래가 문제된다. 통신판매의 경우 이러한 문제는 필적

및 인장을 가지고 위조 여부의 입증이 가능하지만 전자상거래의 경우 전자

데이터는 필적과 같은 개성이 없으므로, 사후에 전자데이터 자체의 날조를

입증하는 것은 대단히 어렵다.

이러한 무권한자에 의한 거래문제에 대응하기 위해, 일반 유통업이나 제

조업의 전자상거래에서는 회원제를 채택하고 있는 경우가 많다. 즉 매수인

으로 하여금 미리 ID와 비밀번호를 등록하게 하고 청약시에 매수인이 제시

하는 ID와 비밀번호가 미리 등록한 것과 일치하면 본인이 청약한 것으로

보는 제도를 도입하고 있다. 그런데 회원제 전자상거래에 있어서, 매도인은

「매수인의 귀책사유를 불문하고 ID와 비밀번호가 일치하는 한, 매수인이

책임을 진다」고 하는 취지의 약관을 두는 경우가 있는데, 이는 불공정할

뿐만 아니라, 해석상으로도 그 약관대로 법적 효력을 인정해서는 안될 것이

다. 물론 기본적으로 ID와 비밀번호의 보관의무는 본인에게 있고, 따라서

그 의무를 다하지 않았기 때문에 타인이 그것을 부정하게 사용한 경우에는

본인에게 책임이 있을 것이다. 그러나 본인에게 그와 같은 의무위반이 없는
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경우, 특히 타인에 의한 부정사용에 전혀 관여하지 않은 경우에는, 본인에게

타인에 의한 부정사용의 책임을 물으수 없다고 보아야 할 것이다.30)

나아가 네트워크를 통해 전달되는 전자데이터는 언제나 타인이 그것을 침

해(hacking)하여 변경시킬 가능성이 있으므로, 회원제인 경우라고 하여 전혀

무권자에 의한 거래의 문제가 발생하지 않는 것은 아니다. 또한 사전의 회

원등록을 필요로 하지 않는 공개형의 전자상거래에서는 이러한 사칭의 문제

를 거의 막을 수 없는 것이다. 따라서 전자상거래에서는 이러한 무권한자의

거래문제를 해결하기 위한 제도가 필요한데, 그것이 바로 전자인증제도라고

할 수 있다.

전자상거래에서는 일단 키나 마우스를 누름과 거의 동시에 순간적으로 상

대방에게 도달하고 철회할 수 없는 상황이 되어 버린다. 특히 전자상거래에

서는 키나 마우스의 조작 실수가 발생하기 쉬우므로, 이러한 청약의 즉시성

은 특히 소비자보호라는 정책적 배려의 관점에서 문제가 될 수 있다.

② 청 약과 승낙의 합치

전자상거래를 격지자간의 계약으로 보면, 청약에 해당하는 전자데이터와

승낙에 해당하는 전자데이터의 합치에 의하여 계약은 성립한다. 따라서 민

법의 의사표시와 계약의 성립에 관한 법리는 원칙적으로 그대로 전자상거래

에도 적용된다 하겠다.

먼저 당사자간에 교환되고 있는 전자데이터 중 어느 것이 청약이고 어느

것이 승낙인지를 확정하는 것과 그 양자가 일치하고 있는지가 중요하며, 일

치하고 있으면 계약이 성립하게 되는 것이다. 그리고 착오 등 의사표시의

흠결 또는 사기 등 의사표시의 하자도 문제가 된다. 전자상거래에서는 이와

같은 주장을 제한하려는 견해도 있지만, 전자상거래를 특별히 취급해야 할

합리적인 이유는 없다. 당사자간의 이해관계에 대해서는 전자상거래와 기존

의 거래와는 차이가 없기 때문이다. 오히려 착오, 사기 등이 발생하기 어려

30) 박희주, p.36

- 56 -



운 전자데이터의 교환시스템을 구축하는 것이 중요하다고 하겠다. 은행의

ATM에 의하여 거래를 하는 경우처럼, 최종적인 거래내용을 화면에 표시하

여 매수인이 확인버튼을 누름으로써 의사표시를 완료하도록 하는 방법이 필

요하다고 하겠다.

③ 계 약의 성립시기

대화자간의 계약에서는 청약과 승낙이 거의 동시적으로 이루어지므로, 의

사의 합치와 구별하여 계약의 설립시기를 논하는 경우는 거의 없다. 그러나

전자상거래를 격지자간의 계약으로 보면, 의사의 합치와 구별하여 계약의

성립시기를 논하게 된다. 이처럼 계약의 성립시기를 논하는 이유는 계약이

성립하면, 계약상의 채권채무관계가 발생하여, 당사자는 그것에 구속당하게

되기 때문이다.

우리 민법은 격지자간에 있어서, 그 의사표시의 효력발생시기에 대해서는

도달시로 하고 있지만(민법 제111조), 계약의 성립시기에 대해서는 승낙의

발신시로 하고 있다(민법 제531조). 따라서 민법에 따르면, 전자상거래에서

도 승낙에 해당하는 전자데이터가 발신된 시점에 계약이 성립하게 된다.

승낙에 해당하는 전자데이터가 발신되었음에도 네트워크의 장애 등과 같

은 사정으로 인하여 상대방에게 도달하지 못하는 경우를 생각하면, 도달주

의를 채택하는 것에 충분한 합리성이 있는 것으로 보인다. 다만, 전자상거래

에 있어서는 전자데이터의 발신시점과 도달시점과의 사이에 그다지 시간적

인 차이는 없으므로, 발신주의를 취하든 도달주의를 취하든 그 차이는 별로

크지 않으며 이로인한 문제점은 전통적 상거래에 비해 현저히 줄어들 것으

로 판단된다.

④ 급 부의무의 이행

전자상거래를 통한 계약의 급부의무에 있어서 일반 제조물과 같은 경우

대부분이 오프라인형(off line)31)이라 채무이행에 관한 민법 또는 특별법의
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법리가 그대로 적용되므로 특별한 문제는 없지만, 보험상품과 같이 온라인

형(on line)32)의 채무이행의 경우에는 문제가 발생할 수 있다.

우선 채무이행으로서 송신된 데지털데이터가 도착하지 않은 경우의 문제

나 어떻게 도달을 확인할 것인지 등의 문제가 있다. 이러한 문제는 송신의

확인을 받는 조치33)를 온라인 형에 도입하면 이러한 문제는 해결될 것이다.

다음으로 송신된 디지털데이터에 하자가 있는 경우의 문제를 생각할 수

있다. 디지털데이터의 하자에는 ① 데이터의 내용자체에 하자가 있는 경우,

② 데이터자체에는 하자가 없지만, 그것을 표시하는 디지털데이터에 하자가

있는 경우, ③ 송신된 디지털데이터에 컴퓨터 바이러스와 같은 유해한 데이

터가 부가되어 있는 경우가 있다. 이러한 디지털데이터의 하자에 대하여 현

행 민법의 규정을 그대로 적용하면, 매도인 측에게 귀책사유가 있는 경우에

는 채무불이행책임의 문제가 되며, 매도인측에게 귀책사유가 없는 경우에는

하자담보책임의 문제가 된다.

그밖에 온라인으로 이행함에 있어서 경유하는 매도인측 또는 매수인측 서

버의 시스템 다운 등으로 인하여 이행지체나 수령지체가 발생한 경우의 문

제도 기존의 이행지체나 수령지체와 다른 요소가 있는지 여부도 보다 세밀

한 검토를 필요로 한다.

31) 오프라인형(off line)은 매도인이 목적물을 택배나 우송의 방법을 이용하여 매수

인에게 발송함으로써 이행을 완료 형태를 말한다.
32) 소프트웨어를 down받거나 혹은 보험증권, 청약서를 저장(save)하여 보관하는

것처럼, 디지털데이터가 네트워크를 통하여 매수인에게 송신됨으로써 이행을

완료하는 형태를 말한다.
33) 예를 들면, 오프라인형에서 택배업자가 매수인으로부터 영수증을 받는 조치에

상당하는 조치를 말한다.
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2 . 전자서명 및 인증제도

개방체계의 네트워크는 접근의 용이성이 강조되는 반면에, 보안성이 취약

한 약점을 안고 있다. 이를 위하여 강구된 것이 디지털서명 등의 전자서명

이다. 전자거래에 디지털서명 등의 전자서명이 활용됨으로써 이용자의 신뢰

를 높여 전자상거래를 활성화하고, 그밖의 다른 분야로 디지털서명의 이용

범위를 확산시킬 수 있을 것이다.

가 . 보 안성 확보 문제 와 전 자서 명

전자서명은 일반문서의 서명과 같이 전자문서에 있어서 그 작성자와 내용

의 진정을 증명할 수 있는 전자적 기법을 말한다. 즉, 전자서명은 수기서명

(manu al signature)에 대한 전자적 대안으로서 펜 대신에 컴퓨터를 매개로

하여 생성되는34), 수기의 서명(자필서명)과 같은 또는 그 이상의 기능을 충

족시키는 것이다.

전자서명은 공개키암호화 이외의 기법에 의한 전자서명(단순한 전자서명)

과 공개키기법에 의한 디지털서명(digital signature)으로 나눌 수 있다35). 전

자서명법의 입법에 반영된 서명이 공개키방식(pki)36)에 따른 전자서명이다.

34) 여기서‘컴퓨터를 매개로’의 의미는 기술적으로 전송하고자 하는 전자문서의

메시지요약(message digest)을 만든 후, 이를 송신자의 전자서명생성키(비밀키)
를 이용하여 암호화한다는 것을 의미한다.

35) 인터넷 보완을 해결하는 방법은 암호화를 통한 키(KEY)를 활용하는 것이다. 암

호화의 방법으로는 대칭키 알고리즘과 공개키 알고리즘이 있다. 대칭키 알고리

즘의 경우 암호화를 할 경우와 암호를 풀 경우 같은 키를 사용하는 것으로 예

로는 DES, IDEA 등이 있다. 공개키 알고리즘은 대칭키 알고리즘과는 달리 암

호화를 하는 키와 푸는 키가 서로 다르다. 그렇기 때문에 암호화를 한 키는 공

개하더라도 한번 암호화된 내용은 암호를 푸는 키가 없으면 풀 수가 없는 것이

다. 이런 알고리즘의 예로는 대표적인 RSA, ECC 등이 있다. 공개키 알고리즘

은 한 키를 공개하고도 암호화를 할 수 있으므로 이러한 특성을 이용하여 전자

서명, 인증 등을 구현할 수 있다.
36) PKI(public key infrastructure)방식이란 디지털서명을 작성하기 위하여 개인비밀키
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디지털서명은 공개키암호화 기법을 특정한 정보에 적용한 결과를 뜻한다.

디지털서명은 메시지의 발신인과 무결성을 확인하는데 사용하기 위하여 디

지털방식으로 부호화된 메시지에 수반되는 데이터항목을 말한다.

전자서명법상 전자서명의 정의를 살펴보면 전자서명법 제2조 2호에서 전

자서명이라 함은 전자문서를 작성한 자의 신원과 전자문서의 변경여부를 확

인할 수 있도록 비대칭 암호화방식을 이용하여 전자서명 생성키로 생성한

정보로서 당해 전자문서에 고유한 것을 말한다 고 규정하였다. 여기에서 전

자서명은 디지털서명을 지칭하는 것으로 비대칭암호방법을 이용하여 생성된

것이다. 법률 규정상 전자서명은 법정명칭에 불과하고 법률규정 전체를 검

토할 때 디지털서명을 말한다.

반면 전자거래기본법상 전자서명의 정의는 전자거래기본법 제2조 5호에

나타나 있는데, 전자서명이라 함은 전자문서를 작성한 자의 신원과 당해

전자문서가 그 작성자에 의하여 작성되었음을 나타내는 전자적 형태의 서명

을 말한다 고 규정하였다. 이 내용은 전자서명법에서 정한 디지털서명을 지

칭하지 아니할 뿐만 아니라, 실체적으로 디지털서명이 아니더라도 수기서명

의 기능을 하는 전자적 형태의 서명도 포함하는 개념이다. 즉, 이는 작성자

의 신원과 작성자에 의하여 작성되었다는 것을 밝힐 수 있는 정도만을 규정

하고 있다.

인터넷 등의 이용으로부터 등장된 가상공간의 문제점으로 대두된 네트워

크상의 보안성 확보와 관련하여 전자거래기본법 제2조 7호는 인증기관을 규

정하였고, 동 법 제2조 8호에 공인인증기관을 규정하고 있는데, 이는 전자문

서 작성자의 신원과 거래와 관련된 중요사항을 확인하는 인증기관을 2원화

하였다. 전자의 인증기관(비공인인증기관)은 당사자의 신청에 의하여 전자서

명 사용자의 신원확인 기타 관련 업무를 취급하는 자를 말하며, 후자의 공

인인증기관은 전자거래의 안전성 및 신뢰성을 확보하고 건전한 전자거래의

(private key)와 서명을 검증하기 위한 공개키(public key)를 한쌍으로 만들어 이용

하는 방식으로 공개키 알고리즘(algorithm)를 정보통신시스템의 보안수단으로 확보

하는 기술기반을 말한다.
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촉진을 위하여 전자서명법 제4조의 규정에 따라 지정된 인증기관을 말한다

(전자거래기본법 제16조 1항). 그런데 이 공인인증기관도 전자문서 작성자의

신원 기타 거래와 관련된 중요사항을 확인하기 위한 인증서를 발급한다고

규정하였다(동조 제2항). 이러한 전자서명은 전자거래에 있어서 당사자의 신

원을 확인하고, 거래내용이 제3자에 의하여 변조되지 아니하였다는 내용만

을 밝힐 수 있다면, 실거래계에서 추구하는 목적을 달성할 수 있다는 점에

서, 다양한 형태의 전자서명 또는 디지털서명이 사용될 수 있다는 취지이다.

그러나 거래 당사자는 다양한 종류의 전자서명에 대하여 사용상 혼란을 겪

게 될 것으로 생각된다.

따라서 법적으로 무결성의 전자문서인지에 대한 다툼에 있어서 사용한 전

자서명이 전자서명법에 정한 디지털서명을 사용하였을 뿐만 아니라, 당해

전자문서가 공인인증기관에 의하여 인증받은 디지털서명된 경우에 법적 효

력이 있다. 그밖의 경우 즉 디지털서명을 사용하였지만, 공인인증기관에 의

하여 인증받지 아니한 경우 또는 단순한 전자서명만을 사용한 경우 등에 거

래 당사자간 다툼이 생겼다면, 거래당사자는 전자서명이 첨부되었다는 사실

만을 가지고 전자문서의 효력으로부터 문서의 진정성에 해당하는 무결성까

지 주장하지 못한다. 따라서 거래당사자(소비자)는 사후에 발생할 수 있는

다툼을 사전에 막기 위하여, 비공인인증기관의 신뢰성 정도 또는 통상의 전

자서명의 안전성이 검증되기 전까지 디지털서명을 사용하는 것이 좋을 것이

다.

나 . 전 자서 명 및 인증 제도 의 필 요성

인터넷을 이용한 보험판매에 있어서도 인터넷 판매의 활성화를 촉진하기

위한 제도적 보완을 위해 전자거래기본법 제16조의 규정에 의한 공인인증기

관이 인증한 전자서명에 대하여 자필서명의 효력을 인정하도록 하여 가장

큰 제도적 걸림돌로 지적되어 온 전자서명의 문제가 해결되었다.37) 여기서

37) 금융감독원 보도자료 (2000.3.11), from internet, http :/ / www .fsc.go.kr
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는 전자서명 및 인증제도의 필요성을 3가지 측면에서 살펴본다.

1) 상대 방의 신원 확인

익명성이 증가한 정보사회에서 신원확인을 위한 기술적 방법이 바로 전자

서명이다. 전자서명은 서명한 메시지의 송신자 인증(au thentication) 및 서명

된 문서의 무결성(integrity)을 입증할 수 있기 때문에 증가된 익명성에 대응

하는 효과적인 기술적 수단이다. 특히 최근 들어 급증하고 있는 기업-소비

자간(B-to-C) 전자상거래가 본격화될 경우 사전적인 관계가 없는 상황에서

전자거래가 발생하게 되므로 당사자의 신원에 대한 불확실성은 더욱 높아질

것이고, 이에 따라 디지털서명의 필요성이 증가할 것이다.

2) 전자 서명문서의 무결 성 보장

원본과 복사본의 식별이 불가능하고 내용을 손쉽게 변조할 수 있는 전자

문서의 특성상 기존의 인장이나 서명과는 다른 새로운 수단이 필요하게 되

는데, 전자서명 및 인증제도는 전자서명된 문서가 서명자가 의도한 바로 그

문서로서, 전자문서의 생성, 유통, 보관과정 등에서 발생할 수 있는 변조가

일어나지 않았음을 입증하는 기능을 지닌다. 또한 전자화된 정보를 이용할

경우 내용을 변조하거나, 정당하게 이루어진 거래 또는 계약을 부인하는 것

이 용이하므로, 이를 효과적으로 방지하여 거래당사자간의 분쟁을 최소화하

고 전자상거래의 신뢰기반을 조성할 필요가 있다. 전자서명 및 인증제도는

이러한 신뢰기반의 중요한 요소로서 자리잡게 될 것이다.

3) 법적 분 쟁시 증거

디지털서명은 사후에 양 당사자간 당해거래에 관하여 다툼이 있을 경우

에 중요한 증거가 될 뿐만 아니라, 디지털서명을 붙여 작성한 전자문서는

당해문서의 진정성을 확보하는 대단히 중요한 입증자료가 될 것이다.

현재 이루어지고 있는 전자거래와 관련된 분쟁이 발생했을 때, 인증기관
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의 인증서를 법원에 제출해 거래 상대방을 증명할 수 있다. 즉, 디지털서명

의 부인봉쇄(non-repu diation)의 기능을 통해 증거 자료화할 수 있다. 여기

서 고려해야 할 점은 법적 분쟁 발생시의 위험배분을 위해 인증기관의 인증

을 받은 문서는 진정 성립된 것으로 추정하는 규정이 존재하여야 한다는 점

이다. 만약 관련법에서 위와 같은 위험배분에 대한 추정규정을 두지 않는다

거나, 관련법이 아예 제정되지 않는 경우, 또는 제정된다 하더라도 인증기관

의 인증을 받은 문서에 대한 진정성립 추정이 없는 경우, 인증기관의 인증

서를 이용한 법적 분쟁의 해소에 한계가 있기 때문이다.38)

다 . 전 자서 명

개방체계의 네트워크는 안전성(security)이 취약하다는 치명적인 약점을

가지고 있다. 이를 보완하기 위한 방법의 하나로 제시된 것이 전자서명(디

지털서명)이다. 디지털서명은 신원확인, 무결성 및 부인방지라는 기능을 가

지고 있는데, 이를 전자상거래에 있어서 규범적인 내용으로 살펴보면, 계약

당사자 확인, 계약내용의 진정성 확보 및 계약체결의 확인(또는 법률행위의

성립확인)에 해당한다. 여기서는 전자서명의 생성 및 확인 단계에 대해 살

펴본다.

1) 전자 서명의 생성

전자서명을 사용하기 위해 첫 번째 단계로 사용자는 공개키와 비밀키 쌍

을 생성하여야 한다. 키의 생성은 자신이 가입한 인증기관에서 사용하는 공

개키 알고리듬 중의 하나에 따르거나 특정한 알고리즘에 따라서 사용자가

직접 생성한다. 두 번째의 단계는 사용자가 보낼 전자문서의 메시지 요약

(message digest)을 생성하는 단계이다. 세 번째 단계는 메시지 요약을 송신

자의 전자서명생성키로 서명하여 전자서명을 생성하는 단계이다. 네 번째

단계는 생성된 메시지에 더하여 수신자에게 전송하는 단계이다.

38) 신일순외2, 『전자서명 및 인증제도』, 정보통신정책연구원, 1998.12, from
internet, http :/ / www .kisdi.re.kr
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2) 전자 서명의 확인

첫 번째 단계로 전자서명된 메시지(메시지와 그의 전자서명값)를 수신자

가 받으면, 수신자의 컴퓨터에서 송신자의 전자서명검증키를 이용하여 송신

자의 메시지 요약을 복원한다. 만일 메시지 요약이 복원되지 않으면 송신자

의 전자서명검증키가 진정한 것이 아니므로 송신자의 신원확인에 실패한 것

이 되고, 전자서명의 복호화(확인)가 가능하면, 송신자가 일치함을 확인 (송

신자의 신원확인)한다. 다음으로 수신된 메시지의 메시지요약을 만들어 이

미 복원한 메시지 요약과 비교하여, 양자가 일치하면, 메시지가 바뀌지 않았

음을 확인(메시지의 무결성 확인)한다.

라 . 인 증절 차 및 인증 기관

1) 인증 절차

인증은 기술적으로는 어떠한 사람의 전자서명검증키가 그 사람의 것임을

신뢰받는(tru sted) 제3자의 기관이 증명해주는 것을 의미한다.

인증을 받기 위해서, 사용자는 먼저 자신의 전자서명생성키(비밀키) 및 전

자서명검증키(공개키)를 생성한다. 두 번째 단계로 사용자는 인증기관을 방

문하여 자신의 신원을 증명하고, 전자서명검증키(공개키)를 제시하며, 전자

서명검증키에 대응한 전자서명생성키(비밀키)를 소유하고 있는 사실을 제시

한다. 세 번째 단계로 인증기관은 전자서명검증키(공개키)와 그 키에 대응하

는 사람의 신원을 확인한 경우, 신원이 확인되면 인증서(certificate)39)를 발

행한다. 네 번째 단계로 인증기관은 가입자에게 인증서의 내용을 확인시키

고, 인증기관은 인증관리체계를 통해 인증서를 모든 사람에게 접근 가능한

형태로 유지한다. 여기서 인증기관이 관리하는 인증관리체계에는 취소 또는

정지된 인증서의 목록이 포함되어야 한다.

39) 인증서란 공개키와 신원이 증명된 사람과의 관계를 증명하는 전자적인 기록으

로, 인증서에는 인증기관, 가입자, 가입자의 전자서명검증키 등의 정보를 포함

하고, 인증기관의 서명을 붙이는 것이 보통이다.
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인증기관에서 인증서를 발급 받으면 그 인증서를 메시지와 메시지의 전자

서명에 첨부하여 송신하게 된다. 이때 수신자는 먼저 인증서를 인증기관의

전자서명검증키(공개키)를 이용하여 풀어서 송신자의 전자서명검증키를 얻

고, 이 인증서가 인증취소목록에 포함되어 있는지의 여부를 확인한 후, 그렇

지 않은 경우 송신자의 검증키를 이용하여 메시지요약을 생성한다.

<그 림 5 > 전 자 서명 절 차

2) 인증 기관

인증기관의 가장 핵심적인 업무는 전자적 커뮤니케이션의 상대방이 정말

로 그 사람인가를 확인해주는 신원인증업무이다. 신원인증업무의 일환으로

인증기관은 사용자의 신원을 확인하여 인증서를 발급하고, 전자서명키를 관

리하며, 인증서를 확인하고, 인증서 및 인증서의 효력 변경사항을 공개하며,

사후 분쟁에 대비하여 인증서관련 기록을 보존하는 등의 업무를 수행한다.

이외에 인증기관의 주요한 업무로는 전자적 커뮤니케이션의 내용과 일시

등을 확인하는 내용인증업무가 있다. 내용인증업무에는 ⅰ) 계약의 신청/ 승
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락 시기가 그 계약의 성립에 영향을 주므로, 통신의 발신, 착신의 정확한 시

점을 인증기관이 증명하는 시점확인표시(time stamp), ⅱ) 우체국의 내용증

명처럼 전자문서의 내용을 인증기관이 증명하는 내용증명, ⅲ) 사서증서의

인증 등 기존의 공증업무를 전자적으로 수행하는 전자 공증, ⅳ) 끝으로 사

후 분쟁에 대비하기 위하여 과거에 증명한 전자문서를 일정기간 이상 보관

하는 전자문서의 보존 등이 포함된다.

또한 전자적인 커뮤니케이션이 보다 복잡해지고 응용서비스의 범위가 넓

어짐에 따라, 위와 같은 신원인증과 내용인증 업무 이외에 고객의 지급능력

이나 싸이트를 개설한 기업의 신용도를 인증기관이나 타 기관이 보유하는

정보를 이용하여 확인, 증명하는 신용확인업무의 필요성도 커지고 있다. 신

용인증 기능은 위의 신원인증이나 내용인증과는 달리 협의의 전자서명 인증

기관의 범위에서 벗어나기 때문에 본 보고서에서는 다루지 않으나, 정보사

회에서의 신뢰 확보 방안으로서 그 중요성이 점차 부각될 주제라고 판단된

다.

3) 해외 주요인증기관

해외 주요 인증기관을 살펴보면, 우선 대표적인 인증서비스 제공업체인

미국의 Verisign사의 경우, 빠른 성장세를 보이며 이미 일본과 유럽에까지

사업을 확장하고 있다. 또한 여러 종류의 CA제품을 생산하고 있는 캐나다

의 Entru st사의 경우, 1994년 처음 사업을 시작한 이래 매년 2배 이상의 빠

른 성장세를 보이며 전자상거래의 기반이 되는 다양한 인증 솔루션을 제공

하고 있다. 이와 같이 현재 인증서비스와 관련된 사업은 전자상거래의 확산

에 따라 매우 유망한 분야의 하나로 각광 받는 분야로 떠오르고 있다.

민간상용 인증서비스 업체 이외에도 국가적인 프로젝트 차원에서도 공개

키기반구조 구축 및 전자서명 인증업무 관련 연구가 진행 중인데, 그 대표

적인 예로 미국의 FPKI(federal public key infrastructure), 호주의

PKAF(public key authentication fram ew ork), 일본의 ECOM(electronic

commerce promotion council of Jap an) 등을 들 수 있다.
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이렇게 인증서비스가 가장 활발하게 이루어지고 있는 미국을 비롯해서 캐

나다, 독일, 영국, 일본, 말레이지아 등 여러 나라에서 상용 서비스로서 또는

시범적으로 인증기관이 운영되고 있는데, 그 중에서 주요한 민간인증기관을

소개하면 다음과 같다.

V erisig n

대표적인 Public CA인 Verisign사는 RSA시큐리티사가 설립한 인증서비스

전문회사로 인터넷 메일을 통해 등록한 개인사용자나 기관사용자에게

N etscap e, MS, Frontier Technologies 등의 w eb 브라우저/ 서버 및 S/ MIME

을 지원하는 e-mail 어플리케이션 등에서 이용할 수 있는 공개키 인증서인

digital ID를 부여하고 인증서비스를 제공하고 있다.

G TE사의 Cy b ertru st

GTE사에서 설립한 CyberTru st에서는 CA를 운영하기 위한 하드웨어와 소

프트웨어를 제공하여 쉽게 인증시스템을 구축할 수 있도록 하고 있으며,

CyberTru st에서 직접 인증서비스를 제공하기도 한다. CyberTru st의 CA 시

스템은 SET의 상위 레벨의 CA로 운영하기 위해 MasterCard가 선택한 제품

이다.

Th aw te Co nsu lting

Thawte Consulting은 남아프리카의 온라인 서비스와 제품시장을 겨냥하

여‘95년에 창립된 회사로, 현재는 온라인 보안 및 정보보호분야에서 세계

적인 제품 및 서비스 제공업체로 성장하였다. Thawte가 제공하고 있는 제

품과 서비스에는 인증서 발급 서비스, Extranet 인증 서비스, CA의 인증서

비스 등이 있다.

N etD ox

N etDox는 회계감사 부문의 세계적 기업인 Deloitte & Touch LLP 사와
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Thurston Group Inc.이 공동으로‘96년에 공동으로 설립한 회사로, Dox

(“Digital box”)를 이용하여 송수신상에 특별히 보안이 요구되는 전자메시

지의 경우 누가, 언제, 누구에게, 어떤 메시지를 보냈는지 등에 대한 상세하

고 확실한 인증서비스를 DoxIt라는 이름으로 제공한다.

Surety Tech no lo gies

Surety사는‘94년도에 전자문서의 공증서비스 분야를 핵심사업분야로 하

여 설립된 회사로, 이 분야에서 가장 먼저 상용서비스를 시작하였다. Surety

사의 전자공증서비스(digital notary service)는 단방향 Hash Function을 이

용하여 해쉬값을 Tree에 쌓아 올리는 방법과 Timestamp를 이용하여 특정

일시에 공증한 디지털 정보의 무단 변경 및 누설의 유무를 확인하는 기능을

제공한다.

3. 국제분쟁해결

가 . 전 자상 거래 와 섭 외사 법

인터넷을 통하여 일상적으로 국경을 넘어 전자데이터가 교환되고 거래가

이루어지는 전자상거래는, 국제적인 요소를 포함하는 섭외적 법률관계와 이

에 따른 국제적 분쟁의 증가는 쉽게 예상할 수 있다.

보험산업의 경우에 있어서도 국경간 거래(cross-border)가 상당부분 종목

에 있어 기 허용되고 있고40), 국내 금융산업이 점차 세계화의 경향을 띠고

있어 보험과 관련된 많은 분쟁을 예상할 수 있다.

더욱이 전자상거래는 공간적인 장애가 제거되어 국경에 대한 전통적인 개

40) 국내 보험산업의 Cross-Border허용 내용을 보면, 1993년 1월 수출적하보험,
1995년 4월 수입적하보험을 허용하였고, 1997년 1월부터 선박보험, 항공보험,
해외여행보험, 장기상해보험, 생명보험 전종목을 허용하여 자동차보험, 화재보

험 등 일부 종목을 제외한 대부분의 종목의 국경간 거래가 허용되고 있다.
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념이 모호해짐에 따라 각 국가간의 재판관할권과 법률의 충돌은 더욱 심화

될 것으로 예상된다. 국제재판관할의 문제는 전자상거래를 둘러싼 분쟁에

특유한 것은 아니며, 분쟁이 발생하는 경우 법정지를 어디로 정하느냐에 따

라 재판수행에 필요한 절차·비용·시간 등에 큰 차이가 생겨 권리자의 권

리실현에 큰 영향을 주기 때문이다.

그러나 아직까지 국제법원도 없고 국제재판관할에 관한 확립된 법원칙이

나 관습도 존재하지 않는 현재로서는, 각 국의 법원이 국내법에 의하여 국

제재판관할을 결정하고 있다. 전자거래를 주도하고 있는 미국에서도 아직까

지는 기본적으로 기존의 재판관할이론을 원용하여 판단하고 있는 것으로 보

인다.

국제재판관할을 결정함에 있어서도 적정성·공평성·효율성이라는 민사소

송의 기본이념에 따라 조리에 의하여 결정하게 될 것이다. 적정성에 관련해

서는 사실인정·법적용의 적정 및 당사자의 소송수행을 통한 재판의 적정성

이 중시되며, 공평성과 관련해서는 특히 피고가 불의의 장소에서 응소를 강

요당하지 않도록 하여야 한다. 또한 판결의 효율성이 확보될 수 있도록 재

판의 효율성이 고려되어야 할 것이다.

나 . 준 거법

섭외적 법률관계에 관한 소가 제기된 경우, 어느 국가의 법률을 적용할

것인지를 정하는 법을 국제사법이라 한다. 우리나라는 섭외적 법률관계에

대처하기 위하여 섭외사법을 두고 있다. 이러한 섭외사법에 의하여 어떤 섭

외적 법률관계에 대한 적용이 결정된 내국민의 민법·상법 등의 실질법을

준거법이라고 부른다.

계약에 있어서는 그 준거법 선택의 자유를 인정하는 것이 일반적이므로,

전자상거래에서도 계약당사자는 자유롭게 준거법을 합의할 수 있다.

그러나 당사자의 합의에 의한 준거법의 결정을 무제한으로 인정하는 경우
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에는 각국이 규정하고 있는 소비자보호나 노동자보호와 같은 약자보호를 위

한 법제가 쉽게 潛脫되는 결과가 발생하게 되므로, 준거법 선택에 대한 당

사자자치의 원칙에 대한 일정한 제한을 가하는 방법이 다양하게 논의되고

있다.41)

특히, 전자상거래에 있어서는, 약관 등 표준화된 계약양식에 의한 정형적

인 거래가 많고, 그 약관에는 준거법에 관한 규정 조항이 많이 포함되어 있

어도, 실제로는 다른 국가의 법률에 구속된다는 인식이 전혀 없이 계약을

체결하게 되는 경우도 많을 것으로 예상된다.

이러한 점 때문에 전자상거래에서 당사자간의 준거법에 대한 합의를 어떻

게 인정할 것인지 혹은 합의를 인정할 수 없는 경우에는 어느 준거법을 적

용할 것인지의 문제가 지금보다 더욱 중요해 질 것으로 생각된다. 그리고

각국의 소비자보호법 등 약자보호를 위한 강행법규가 어디까지 적용될 것인

지의 문제도 심화될 것이다. EU위원회 「전자상거래지침안」에서는 당사자

간에 준거법을 합의하더라도 소비자가 거주하는 국가의 소비자보호에 관한

규정을 배제할 수 없다고 규정하고 있다. 그리고 준거법과 관련하여 독일이

OECD에 제출한 제안에 따르면, 당해 계약과 관련없는 국가의 법률은 준거

법으로 합의할 수 없다고 하고 있다.

4 . 전자상거래와 소비자보호

가 . 개 황

전자상거래에 있어서 소비자들은 비대면상황에서 물건을 구입하거나 청약

을 하기 때문에 사기·기만거래의 가능성이 높고, 개인 신상 및 거래 내역

에 관한 정보가 몰래 수집되고 유용됨으로써 소비자의 사생활을 침해할 수

있으며 국경간 거래를 허용하는 보험거래 혹은 상품거래의 경우 소비자 피

41) 박히주, 『인터넷 이용상의 사법적 문제』, 경북대학교박사학위논문(1998.12), pp.226-229.
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해 구제가 어렵다.

이에 미국은 온라인 사기 및 기만으로부터 소비자를 보호하기 위한 법적

환경 조성에 노력하고 있으며 일본에서는 통산성, 우정성, 법무성 등 3개부

처에서 '전자상거래와 소비자보호' 문제를 논의하고 대책을 강구하고 있다.

OECD, APEC와 같은 국제기구에서는 세계 시장에서 전자상거래의 잠재

적 편익을 실현시키면서 동시에 소비자를 보호할 수 있는 방안을 논의하고

있다. 우리나라에서는 ' 97년 하반기부터 재정경제부, 공정거래위원회, 산업자

원부, 한국소비자보호원을 중심으로 전자상거래와 소비자문제에 대한 대책

을 강구하고 있다.

국제적으로는 전자상거래에 대한 소비자의 신뢰가 전자상거래 발전의 핵

심적 요소라는데 인식을 같이 하면서 사기·기만 거래를 어떻게 방지할 것

인가와 국제 전자상거래에 있어서 소비자의 피해 및 분쟁을 어떻게 처리할

것인가 등이 쟁점으로 제기되고 있다.

소비자보호를 위해서는 정부의 적극적인 역할 수행의 필요성을 인정하고,

법적·기술적 환경의 정비, 소비자에 대한 지원강화, 시장지향적 접근 및 국

제협력이라고 하는 기본원칙에 기반하여 전자상거래에 있어서 소비자 보호

를 위한 제반대책을 추진해야 한다.42)

나 . 개인 정보 보호 및 보 안문 제

미국의 월드리서치社의 조사결과에 의하면 전자상거래를 꺼리는 가장 큰

이유로 전체 응답자의 21.2%가 해킹의 위험성, 개인정보의 노출 13%로 높

은 비중을 차지하였다.

전자상거래에 있어서 소비자 개인에 관한 신상정보 및 거래정보의 수집·

처리· 이용 및 제공활동이 적절히 통제되지 않는다면, 소비자들은 이것이

42) 최근들어 이러한 움직임은 더욱 활발해 지고 있는데, 예를 들면 인터넷이나 PC
통신으로 자금이체 등 전자금융거래를 하다가 사고가 날 경우 보상책임을 정한

기본약관이 2000년 3월중 은행권도 도입되고 9월부터는 보험권에도 적용될 예

정으로 있다. 자료 : 보험신보(2000년 3월13일자).
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사생활을 침해할 수 있는 위협적 요소라고 생각할 수 있고 이러한 인식은

전자상거래의 발전을 저해할 수 있다.

미국은 포괄적인 개인정보보호법을 두지 않고 다수의 개별법과 보통법(판

례법)을 통하여 개인정보를 보호하고 있고, 일본의 경우에는 민간부문에 있

어서 개인정보보호에 관한 통상산업성의 가이드라인(일종의 지침)이 발표된

바 있으며 업계자율의 정보서비스산업 개인정보보호 가이드라인이 작성 시

행되고 있다. OECD는 ' 80년 '프라이버시 보호 및 사적 자료의 국제적 이전

에 관한 가이드라인'을 채택하여 이를 준수하도록 회원국에게 권고해 오고

있으며, EU는 ' 95년 개인정보보호지침을 발표한데 이어 ' 97년에는 정보통신

분야만을 특정하여 개인정보보호를 위한 지침을 별도로 채택할 만큼 개인정

보보호에 깊은 관심을 두고 있으며 회원국과 같은 수준으로 개인정보가 보

호되고 있지 않은 국가로의 개인정보 이전을 금지하고 있다.

우리나라는 ' 93년에 '통신비밀법' , ' 94년에 '공공기관의개인정보보호에관한

법률'과 ' 95년 '신용정보의이용및보호에관한법률'이 제정되었으나, 민간부문

에 적용될 포괄적 법률은 존재하지 않고 있다.

개인정보의 보호와 관련하여 현재 국제적으로 논의되고 있는 주요 사항으

로는 법적 개입의 정도 및 한계, 정보주체의 권리, 개인정보취급자의 의무,

개인정보의 수집 처리 이용 및 제공의 한계, 미성년자를 이용한 개인정보수

집행위의 규제, 표현의 자유 등의 보장, 개인정보취급자의 등록, 독립적인

감독기구의 설치, 적법절차에 따른 정보의 수집 이용 및 유통의 보장, 사전

예방적 지원체계 마련 및 기술개발 지원, 상담 및 피해구제장치 마련 등이

있다.

그러나 개인정보보호에 관한 이들 법적, 제도적, 기술적 규제장치가 전자

상거래의 발전을 방해하거나 신규 통신서비스 및 통신망의 개발 및 도입을

방해하는 정도에 이르러서는 안될 것이다.

개인정보의 적절한 이용과 국제적 흐름을 원활히 하고 전자상거래를 발전

시키기 위해서는 민간부문을 포괄할 수 있는 개인정보보호에 관한 기본법의
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제정과 함께 전자상거래환경을 고려한 특별한 개인정보 보호원칙이 마련되

어야 하고, 개인정보의 침해를 사전에 예방할 수 있는 제도적 지원체계와

기술적 장치가 구축되어야 하며, 개인정보보호에 관한 국제적 조화가 도모

되어야 할 것이다.

이에 따라 정부(정보통신부)는 소비자의 권익보호와 피해 구제를 위해

2000년 상반기까지 개인정보보호 지침을 제정·보급하여 사이버몰 업체가

개인정보의 수집·저장 및 이전시 준수해야 할 명확한 기준 마련할

예정이며 , 이울러 효과적인 개인정보보호를 위한 감독기구 설립을 검

토중인 것으로 알려지고 있다43).

또한 전자상거래 보안에 있어서 암호화알고리즘과 키의 길이가 매우 중요

하지만 또 한가지 중요한 요소는 바로 보안프로토콜이다. 암호화알고리즘

기술은 이미 상당한 수준으로 연구되어서 사용할 만한 강한 알고리즘이 많

이 나와 있다. 그러나 자료가 암호화되었다고 무조건 다 안전한 것은 아니

다. 강한알고리즘으로 암호화되었다고 하더라도 여전히 보안침해의 가능성

은 많이 있다. 이런 것을 막아주는 것이 보안프로토콜이다. 예를 들면,

www보안에는 SSL(secure socket layer) SHTTP 등, 전자우편에는 PEM,

S/ MIME 등과 같은 보안프로토콜이 있다. 이렇듯 안전한 전자상거래를 위

한 전자상거래보안시스템에도 암호화 알고리즘뿐 아니라 보안프로토콜이 매

우 중요한 요소가 된다.

다 . 소 비자 피해 와 전 자상 거래 에 대 한 신 뢰

OECD의 각료선언에 따르면 만약 범세계적 네트워크를 통해 이루어지는

거래에 대한 소비자의 신뢰가 사기, 기만 및 불공정한 상거래 행위로 인해

침해된다면 잠재적 편익이 실현되지 못할 것 이라고 말한다. 이 조항은 소

비자의 신뢰가 전자상거래의 발전에 필수적이라는 점과, 전자상거래에 있어

43) 산업자원부외 5개부처,「전자상거래 활성화 종합대책」 (2000.2.15 대통령

보고자료)
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사기·기만 및 불공정한 거래행위가 발생할 가능성이 높다는 점을 말하고

있다.44)

첫째, 전자상거래에 대한 소비자의 신뢰 문제이다. 실제로 국내에서 수행

된 한 실태조사에서 인터넷을 이용하면서도 쇼핑몰에서 직접 제품을 구매하

지 않은 소비자들에게 가장 큰 이유를 물어본 결과 응답자의 60.9%가 인터

넷 쇼핑에 대한 신뢰 부족을 그 이유로 들고 있다.45) 그 가운데서도 자신의

프라이버시가 침해 될지 모른다는 것에 대한 우려가 가장 크다고 할 수 있

다. 98년도에 실시된 Bu siness Week의 조사 결과가 이를 잘 보여주는데 인

터넷을 사용하지 않는 소비자들을 대상으로 그 이유를 물어본 결과 자신들

의 개인정보와 통신상의 비밀에 관한 우려를 주요 원인으로 들고 있다46).

실제로 온라인 쇼핑몰들은 회원등록, 사용자 조사, 온라인 컨테스트 등 다양

한 방법을 활용하여 소비자의 개인정보를 수집하여 영업적 목적에 활용하고

있으며, 이러한 것들이 전자상거래에 대한 소비자의 신뢰를 떨어뜨리고 있

는 것이다.

둘째, 전자상거래에 있어 사기·기만 거래로 인한 소비자 피해의 문제이

다. 물론 전자상거래에서 발생하는 많은 사기유형 가운데 특별히 새로운 것

은 없다. 그러나 전자상거래가 익명적으로 이루어지고 사업장을 쉽게 이동

할 수 있기 때문에 일반 거래에 비해 상대적으로 사기·기만거래의 발생이

용이하며, 한 번 사기사건이 발생하면 수많은 소비자가 일시에 피해를 입을

수 있다는 데 문제가 있다. 실례로 Fortuna Alliance사 사기사건이라고 하는

인터넷을 통한 피라미드사건이 97년도에 미국에서 발생했는데 그 피해자만

도 8,600명에 이른 경험이 있다.4 7)

44) 강성진, 「OECD의 전자상거래 소비자보호 선언에 대한 고찰」, 『소비자문제

연구』제22호(1999년6월), p .54.
45) 한국정보통신진흥협회·EC협의회, 『 98 국내 소비자대상 전자상거래 현황 및

환경조사 결과 보고서』(1998.12.22), p .12.
46) Business Week/ Harris Poll : Online Insecurity", Business W eek(1998. March 16).
47) FTC, Prepared Statemen t of the Federal Trade Commission on "In ternet Fraud ",

Feb.10, 1998.
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전자상거래 소비자피해에 있어 그 양의 증가도 문제이지만 피해구제의 어

려움도 문제이다. 특히, 국경이 없는 인터넷 가상공간에서 이루어지는 전자

상거래의 경우 소비자가 피해를 입었어도 이를 구제하기가 쉽지 않다. 소비

자와 사업자간에 분쟁이 발생했을 경우 어느나라 법률을 적용할 것이며, 어

느 지역에서 재판 관할을 가질 것인가 하는 문제는 현재 전자상거래와 소비

자보호에 관한 국제 논의에 있어 가장 첨예한 문제이다.

효과적인 소비자보호란 소비자들이 많은 비용을 들이지 않고 소비자 불만

처리나 피해구제를 받을 수 있어야 한다는 것을 의미한다고 하겠다. 특히

소송에 의한 소비자피해의 현실적인 어려움 때문에 이를 보완하는 대안적

분쟁해결제도(ADR : alternative dispute resolu tion)의 유용성이 폭넓게 논

의되고 있는 바, 국경이 없는 인터넷 가상공간에서는 더욱 더 효과적인 소

비자보호의 수단이 될 수 있을 것이다.

5 . 사이버보험 표준약관

사이버몰과 소비자간의 권리·의무 및 책임관계 등을 명확히 규정하여,

소비자에 대한 적절한 피해보상 및 분쟁방지 도모하기 위해 전자상거래

표준약관 을 2000.1.28일 공정거래위원회에서 승인하여 은행권 등에서는 약

관의 제정 및 시행을 준비중이다.

여기서는 본 장에서 제시되어 있는 문제점을 해결하고 보험 전자상거래의

신뢰성을 높이기 위하여 보험전자상거래 표준약관 제정이 필요하다고 보고

동 표준약관상 규정되어야 할 주요내용을 살펴본다.

① 표 준약관의 명시와 보 험계약의 성립시 기

첫째, 보험 표준약관의 명시와 보험계약의 성립시기에 관한 내용으로서

보험계약을 체결하기 전에 약관을 보험소비자가 알 수 있도록 인터넷 상에

약관의 공시(게시)의무를 부과하여야 한다. 구체적으로는 상호, 영업소, 연락

처, 납세번호, 청약철회 등의 방법을 공시하는 것이다.
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둘째, 보험계약의 성립시기에 대하여 보다 명쾌하게 보험자의 승낙 및 초

회보험료가 납입되어 보험자의 승낙이 이용자에게 도달한 시점에 성립한 것

으로 본다는 조항을 약관상 명시하여야 할 것이다. 구체적으로 보험자의 승

낙의 의사표시가 있는 전자문서(예 : EDI로 전송된 保險請約書 등)가 계약

자가 지정하거나 관리하는 컴퓨터에 입력된 때를 승낙의 의사표시의 도달시

점으로 본다(전자거래기본법 제9조 제2항). 예컨대 계약자의 컴퓨터에 이상

이 생겨서 보험자로부터 인수거절의 의사표시가 도달은 되었으나 확인이 불

가한 상황에서 보험사고 발생시 등과 같은 청약확인 또는 인수거절증명을

할 수 있는 중개기관과의 필요성 문제 등도 검토하여야 할 것이다.

셋째, 보험계약의 성립장소도 통상 승낙의 효력발생지인 승낙의 의사표시

의 도달장소를 계약성립지로 본다. UN CITRAL모델법48)에서는 당사자간에

다른 약정이 없으면, 작성자의 영업소 소재지에서 송신된 것으로 추정되고,

수신인의 영업소 소재지에서 수신된 것으로 추정하고 있다.

② 개 인정보의 보호와 보 안문제 책임규정

개인정보보호를 위하여 사이버몰 운영자가 개인정보 관리를 철저히 해야

할 구체적인 노력의무를 부여할 것과 개인정보의 분실, 도난, 유출, 변조에

대한 책임소재를 분명히 하여야 한다. 특히, 개인정보관리자의 개인정보 분

실 등에 대한 몰(m all)의 사용자 책임을 명확히 하여야 한다.

③ 보 험승낙통지 , 계약변경 및 청약취 소

인터넷을 통한 전자상거래에 있어서는 이용자의 의사전달 과정의 신속성

과 즉시성 그리고 인터넷 이용의 기술적 특성떄문에 계약자가 컴퓨터 조작

실수, 의사표시상의 착오 등으로 인하여 예기치 않은 계약이 체결될 가능성

48) UN의 국제상거래법위원회(UNCITRAL)가 1992년 EFT 去來에 적용하기 위해

국제자금이체에 관한 모델법을 채택하는 과정에서 전자 데이터의 증거가치에

대한 검토의 필요성이 지적되었으며, 다른 한편 국제연합의 사회경제이사회에

서 EDIFACT를 담당하고 있던 부서에서도 EDI 등에 대한 입법의 필요성이 지

적되었다. UNCITRAL에서는 1993년부터 EDI 모델법을 제정하는 작업을 계속

하여 오다가, 1996년 5월부터 6월에 걸쳐 뉴욕에서 개최된 총회에서 모델법의

명칭을 '전자상거래 모델법(UN CITRAL Model Law on Electronic Comm
erce)'으로 개칭하여 이를 채택하였다.
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이 있다. 따라서 계약자를 보호하기 위하여 사이버몰에게 수신확인 통지의

무를 부과하고, 이용자는 수신확인통지를 받은 후 일정기간 내(예: 15일 이

내)에 계약변경 및 계약취소를 요청할 수 있도록 하여야 한다.

④ 청 약철회 규정

전자상거래는 정보통신시설을 이용하여 보험청약을 하고 그에 따라 보험

계약이 이루어 진다는 점에서 통신판매와 유사한 측면이 있다. 통신판매에

있어서 청약철회에 관한 규정을 전자상거래에도 적용하여 계약자는 15일 이

내에 청약을 철회할 수 있도록 하여야 할 것이다.

⑤ 서 비스 중단 등에 의한 책임 규정

사이버몰이 약관을 임의로 변경하거나 서비스 내용을 변경 또는 중단함으

로써 보험계약자 또는 제3자가 손해를 입는 경우가 생길 수 있다. 따라서

사이버몰 측의 일방적인 서비스의 변경 및 중단으로 인한 계약자의 손해에

대한 책임규정을 만들고, 고의·과실이 없는 경우에 대하여는 예외로 취급

하는 등의 규정을 마련하여야 할 것이다.

⑥ 분 쟁해결에 관한 규정

전자상거래는 非對面性, 전자문서의 위·변조의 용이성과 주로 소액상품

위주의 거래가 많이 이루어지고 있는 특성을 갖고 있어 많은 소비자분쟁이

발생할 것으로 예상된다. 피해보상 처리기구 및 전자거래 분쟁조정위 설치

관련규정(전자거래 기본법 제28조, 제32조 등)을 약관에 반영함으로써 이용

자들의 선택에 따라서 조정 등에 의한 신속한 분쟁해결을 도모할 수 있도록

하여야 한다.

⑦ 재 판관할규정

전자상거래는 본질적으로 국경을 초월하여 이루어지는 국제적인 특성을

갖고 있기 때문에 이를 고려하여 재판관할규정 및 소비자보호 관련 기구의

설립이 필요하다.
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6 . 국내 제도 현황 및 보완책

가 . 활 성화 대책

감독당국은 전자상거래를 통한 보험판매 활성화의 필요성에 따라 2000년

3월 10일 금융감독위원회의 의결을 거쳐 인터넷을 이용한 사이버몰의 설

치·운영기준을 신설하고 보험감독규정상 TM을 허용하는 등 사이버 보험판

매를 지원하기 위한 조치를 단행하였다49). 이러한 조치를 통해 그동안 인터

넷 보험판매의 최대의 제도적 걸림돌로 지적되어 왔던 전자서명 문제가 해

결되어 2000년 4월 부터는 사이버 보험판매가 가능해졌다.50)

1) 사이 버몰의 설치·운 영기준

사이버몰의 설치·운영기준에 따르면 보험계약자의 합리적 선택을 보장하

고 무허가 보험사업자의 영업, 허위과장광고, 보험사기 등으로 인한 부당한 피

해를 방지하기 위하여 사이버몰에 보험계약자의 권리의무와 직결되는 사항

을 기재하도록 하였다 . 여기에 포함되는 내용을 보면, ① 자필서명, 고지

의무 위반시 불이익 등 청약시 유의사항, ② 청약철회, 보험료 미납시 계약

해지 등 계약변동에 관한 사항, ③ 예금자보호제도, 분쟁조정 등 보험계약자

보호에 관한 사항, ④ 기타 사이버몰의 설치자, 보험료 환급, 보험상품의 중

요사항 등이다.

또한, 보험사업자의 본점 외의 점포, 보험대리점, 보험모집인이 설치하는

사이버몰은 보험모집 위탁보험사업자가 그 적정성을 심사한 후 사용하도록

하였으며, 아울러, 인터넷판매의 활성화를 촉진하기 위하여 전자거래기본법

제16조의 규정에 의한 공인인증기관이 인증한 전자서명에 대하여 자필서명

의 효력을 인정하였다51). 상품내용의 복잡성 및 자필서명 인증문제가 해결되지

49) 금융감독위원회 보도자료(2000.3.10)
50) 제도적 여건은 충족되었으나 기존사가 사이버 영업을 하기 위해서는 전자인증

업체와의 제휴 및 구체적인 업무개시를 위한 준비 등으로 2000년 하반기부터나

순수 사이버 보험계약이 가능할 것으로 전망된다.
51) 2000. 2. 10 한국증권전산(주)과 한국정보인증(주)이 정보통신부로부터 전자서명

공인인증기관으로 지정받았다.
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않아 아직까지 보험의 인터넷 활용이 미진하였으나 앞으로는 인터넷을 통한 보

험상품의 전자상거래가 활발하게 이루어질 것으로 기대된다.

2) TM판매 허용

보험감독당국은 인터넷을 통한 보험판매와 관계가 깊은 전화를 이용한 보

험모집(TM)시 준수사항을 신설하였다. 현재 인터넷을 통한 보험판매는 보험

사 혹은 포털사이트를 통해 보험가입에 관한 정보를 입수하여 가입을 타진

한 후 실제 계약은 TM으로 연결하여 체결하는 것이 일반적이다.

이에 따라 정보통신을 이용한 보험모집제도의 활성화와 이를 통한 보험모

집비용의 절감노력을 지원하기 위하여 금지(기존 보험계약자의 경우에는 일

부 허용)되고 있는 전화권유 보험판매방식(outbound TM)52)을 전면적으로 허

용한 것이다. 다만, 사생활침해 방지 등을 위하여 보험가입을 권유할 수

있는 대상자를 사전에 동의한 자, 기존 보험계약자, 적법절차에 따라 개인

정보를 제공받은 자, 개인정보의 활용에 관하여 서면동의를 받은 자로 제한

하고 있다. 또한 청약절차의 편리성 제고 및 보험분쟁의 예방차원에서 통신

판매종사자에게 보험계약의 청약이 있는 경우 보험계약자의 동의에 의한 청

약내용, 보험료납입 약정내용 등의 음성녹음 및 청약서 사후보완에 관한 준

수의무를 명시하였다.

3) 기타 인 터넷 판매 활성화 조치

인터넷 판매 활성화를 위한 그밖의 조치내용을 보면 인터넷거래용 청약

서에 대하여는 필수기재사항만 규정하고 청약서 서식의 제작·사용은 보험

사업자 자율에 일임하였으며, 인터넷거래의 경우 청약서의 부본 전달의무를

52) TM에 의한 보험판매(보험료) 현황

(단위 : 억원, %)

FY 96 FY 97 FY 98 99. 4∼9월

생명보험 49 (0.0) 95 (0.0) 330 (0.1) 295 (0.1)
손해보험 1,253 (0.9) 2,276 (1.5) 2,539 (1.8) 1,979 (2.8)

주 1) 보험료 : 생명보험은 수입보험료, 손해보험은 원수보험료 기준

2) direct-mail에 의한 보험계약 일부 포함

3) ( ) 내는 전체 보험료에서의 점유율을 나타냄
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면제하였다. 또한 인터넷거래의 보험료지급이 신용카드, 계좌이체 등 금융기

관을 통해 이루어지는 경우 영수증발급의무 면제할 예정으로 있다.

이러한 당국의 전자상거래를 지원하기 위한 법제도의 개정과 보안시스템

의 강화, 국내 보험사와 공인인증업체와의 제휴체결로 2000년 후반기 부터

는 본격적으로 순수 인터넷을 통한 보험판매가 실현될 것으로 보인다. 특히

2000년 4월부터 시행되는 손해보험의 부가보험 요율자유화에 영향을 받아

순수 인터넷을 통한 보험가입이 활성화를 띠게 될 것으로 예상된다. 이러한

전망을 뒷받침하는 것은 최근 외국사의 국내 소형보험사 인수와 인터넷을

근간으로 하는 영업방향 설정, 그리고 국내 보험사의 사이버 거래를 위한

준비작업 등에서 찾아 볼 수 있다.

나 . 제 도적 문제 점 및 대응 수단

1) TM계약시 청약서상 자 필서명 인정문제

전화를 통해 보험을 권유하거나 가입하는 아웃바운드 형태의 TM영업에

있어서는 청약서에 반드시 자필서명 을 해야 한다는 규정(보험감독규정 87

조 3항)으로 영업 활성화에 장애요인으로 작용할 수 있다.

예를 들면, 인터넷을 통한 보험판매의 경우 2000년 4월부터 전자거래기본

법 규정에 의해 공인인증기관이 인증한 전자서명만으로 자필서명의 효력이

인정되어 보험신계약이 성립되는데 반해, 아직도 TM영업에 있어서는 고객

이 청약을 해도 청약서를 발송하고 그 청약서를 계약자가 회사로 다시 보내

본사 계약심사과의 심사를 거쳐야 계약의 효력이 발생하게 되는 번거로움이

있게 된다. 이는 TM영업과 CM영업간의 형평성 차원에서도 문제로 제기될

수 있다.

이에 대한 대안으로서 TM영업에 있어서는 자필서명 대신 fax사본(청약서)

이나 녹취 로 자필서명을 대신할 수 있도록 하는 방안을 검토할 수 있다.53)

53) 은행권에서는 4∼5년 전부터 도입한 텔레뱅킹의 경우 녹취로 현금인출이 가능

하고 대출금 기한 연장도 가능하다.
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이 경우 가장 우려되는 문제점으로는 제기될 수 있는 계약자보호 측면은

품질보증제도 54) 혹은 청약철회제도 55)를 활용하면 해결할 수 있을 것으로

보인다.

2) 전자 인증 관련 문제

전자인증 및 서명과 관련해서는 크게 2가지 문제가 제기될 수 있다.

첫째, 개인에 대한 (공인)인증기관 인증서의 효력범위의 문제, 즉 상호인

증의 문제이다. 예를 들면 보험계약자(갑)가 각각 다른 회사(A손보사, B생보

사)에 보험을 가입하고자 할 경우 가입하고자 하는 보험사가 각각 다른 인

증기관(A인증사, B인증사)과 제휴를 맺고 있다고 가정하자. 이 때 갑은 2개

의 A인증사, B인증사에 각각 인증을 받아야 A손보사, B생보사와 유효한 계

약을 체결하게 되어 인증비용 부담과 함께 계약체결시 마다 복잡한 절차를

거치게 된다. 물론 다행히도 A손보사, B생보사가 동일한 인증기관과 제휴를

통해 인증서를 발급한다면 큰 문제가 없겠지만, 여러 인증업체가 활동하게

되는 경우 이러한 인증기관간 인증서의 상호인증이 절실하게 필요하게 된

다.

더 나아가 시장 지배적인 A손보사가 A인증사와의 계약을 통해 A손보사

계약자만을 대상으로 인증서의 효력을 배타적으로 인정할 수 있도록 하는

경우가 발생할 수도 있다.56) 즉, A인증사는 A손보사의 계약자만을 대상으로

제한적으로 인증서를 발급하여 동 계약자가 B생보사와 보험계약을 체결할

경우 (이때 B생보사는 A인증사와 제휴관계라고 할 경우) 동일한 A인증사에

인증서 발급을 다시 신청해야 하는 경우도 발생할 수 있게 된다.

54) 계약자에게 불리하거나 약관을 전달받지 못했을 경우 계약을 반송하거나 철회

할 수 있는 제도이다.
55) 생명보험 상품관리규정중 표준약관에 의해 보험계약자는 청약을 한날 또는 제1

회보험료를 납입한 날로부터 15일 이내에 그 청약을 철회할 수 있도록 규정되

어 있다.
56) 이러한 경우는 인증비용을 낮출수 있고, 특히 보험회사가 계약유치를 위해 자

사계약자를 위한 서비스로 인증비용을 부담하게 되는 경우 자사가 인증비용을

부담하였기 때문에 동 인증서의 효력을 자사의 계약에만 제한시키려고 하는 의

도에서 발생할 가능성은 충분하다.
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두 번째 문제로는 인증비용에 관한 것으로, 보험계약 체결시 현실적으로

계약자에게 인증비용을 부담시키는 것은 사이버 영업 초기단계에서는 불가

능 할 것으로 판단된다. 현재 인증 실비용으로 연 10,000원∼20,000원으로

알려져 있다. 따라서 인증비용을 회사가 부담할 경우 이는 결국 사업비로

되어 보험가격에 반영되거나 그렇지 않다면 회사의 수지를 악화시킬 수 있

는 요인이 될 수 있다.

결국 이러한 문제는 보험전자상거래의 활성화를 저해하는 요인으로 문제

시 될 수 있으므로 보험업계는 인증기관과의 공동제휴 등의 방법을 통해 대

응해 나가는 것이 필요하다.

우선 인증서의 효력범위에 관해서는 전자상거래 초기단계에서는 국내 인

증기관간의 상호인증을 허용하도록 하여야 할것으로 보인다. 인증비용에 있

어서도 초기에는 보험전자상거래의 활성화를 위해 최대한 낮추도록 유도하

여 보험계약자가 부담하도록 하여야 하며57), 보험사가 사이버 시장의 선점

을 위해 경쟁적으로 인증비용을 부담해 주는 것은 바람직하지 않을 것으로

보인다.

전자상거래 초기단계에 사이버 상품으로 관심을 모으는 분야는 여행, 레

저 등의 분야이며, 이에 따라 관심을 모으는 보험상품으로 여행보험, 상해보

험등이 있다. 특히 여행보험과 같은 경우는 보험기간이 단기이고 보험료도

대부분이 소액일 것이므로 이러한 보험상품의 활성화를 위해서는 전자서명

절차를 대폭 간소화 혹은 생략하는 것도 필요할 것이다. 그리고 소액의 보

험료를 one stop으로 가능한 소액전자지불(microp aym ent) 메커니즘이 원활

하게 이루어지면 시장확대가 예상된다. 이러한 보험상품은 그 특성상 네트

워크상에서 매우 잘 적응 할 수 있기 때문에 서명과 지불문제만 해결된다면

사이버 거래의 대표적 상품으로 자리를 잡을 수 있을 것이다.

57) 인증비용을 소비자가 부담하여야 하는 이유로는 일단 인증기관의 인증서를 발

급받으면 그 효력은 보험계약체결뿐만 아니라 그 인증기관과 제휴관계가 있는

업체와의 모든 전자상거래가 가능하기 때문에 동 비용을 보험사가 대신해 줄

필요는 없을 것이다.
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3) 사이 버전문보험사 진 입규제 완화

현재 국내의 기존 보험사들은 정보화 혁명에 적절히 대응하기 위해 자사

의 인터넷 홈페이지를 구축하여 채용, 홍보, 상품판매, 고객서비스 제공 등

나름의 전자상거래 전략을 수립하고 실행하고 있다. 그러나 아직까지 국내

보험사들은 인터넷을 주로 교육 및 정보제공, 기업지명도의 제고, 리크루트,

직접판매 지원에 활용하고 있는 것으로 나타나 보험판매와 직접적으로 연결

하는 단계에는 이르지 못하고 있다. 타 금융권과의 비교에 있어서도 사이버

은행, 사이버 증권사가 이미 설립되었으나 사이버 보험사는 아직 설립되고

있지 않은 실정이다.58)

보험사들이 인터넷을 이용하는데 증권이나 은행과 같은 타 금융기관에 비

해 활성화되지 않은 주된 이유로는 대체로 보수적인 보험사들이 새로운 기

술을 받아들이는데 적극적이지 못하며, 일부 회사들은 인터넷판매가 기존의

판매조직을 위협하는 존재로 인식하고 있기 때문으로 보여진다. 특히 기존

보험사와 사이버 보험사의 영업환경은 기존보험사의 경우 전통적인 모집조

직과의 갈등이 문제시 되어 전통적 모집조직의 반발시 기존보험사는 영업기

반 상실할 수 있다. 반면 신설 사이버보험사의 경우 다른 모집조직과의 갈

등이 없다는 영업환경이 장점으로 작용할 수 있다.

그러나 기존 보험사의 경우 이러한 위협요인이 있다고 하여 사이버 시장

에 뛰어들지 않는 보험사는 없을 것으로 예상된다.

가장 유력한 사이버보험사의 형태는 첫째로 기존보험사의 사이버조직(신

판매채널팀)이 본사로부터 독립하여 자회사 형태로 운영하는 것이다. 이는

미국식의 지주회사 방식의 보험사 운영방식이다.

세계 최초의 가상보험회사(virtu al insurance company)인 GeneraLife사의

경우 모회사인 General Am erican Life사의 자회사의 형태로 출범하여 인터

넷만을 판매채널로 특화하여 보험영업을 수행하고 있다. 이 회사의 경우 자

산운영, 인력관리, 보상 등의 업무는 모회사인 General Am erican Life사의

58) 그러나 최근 전자상거래 붐에 힘입어 조만간에 중·소규모의 인터넷전문보험사

가 등장할 것으로 예상된다. 자료 : 월드금융신문(2000.3.13자)
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네트워크를 이용하여 해결하고 있기 때문에 실질적으로 핵심업무만을 담당

하는 최소의 인원으로 운영된다. 이와 같이 본사와 독립하여 사이버보험을

영위할 경우 기본 판매조직과의 마찰을 일정부분 해소할 수 있고, 각각의

부문, 예를 들면 보험가격 혹은 보험서비스 부문, 대중적 표준화된 상품 혹

은 차별화된 맞춤형 상품 등에서 상대적으로 경쟁적 우위를 점하기 위해 노

력하게 될 것이다.

두 번째 사이버보험사로는 현재 독립대리점, 총괄대리점 또는 보험중개인

혹은 독립적인 신규 자본가가 독자적인 보험사업자로서 신규진입하는 형태

를 생각할 수 있다. 이 경우 기존 보험사와는 달리 특정 보험종목, 예를 들

면 자동차보험만을 취급하는 특화된 전문보험사업자의 설립을 예상할 수 있

다. 신규로 진입하는 사이버 보험사업자의 경우 가장 큰 장점으로는 기본보

험사와는 달리 독자적인 의사결정이 가능하기 때문에 고객에게 보다 신속하

고 가장 경쟁적인 상품의 판매가 가능하다는 점일 것이다.

사이버전문보험사가 자회사의 형태이건 아니면 독립적인 보험사업자로서

의 형태를 갖추건간에 시장에서 원수보험 영업을 수행하기 위해서는 보험업

법에 따른 보험사업자로 인가를 받아야 할 것이다.

이 경우 2가지의 문제를 생각할 수 있다. 첫째는 자회사 형태의 보험영업

을 수행하는 경우 모회사와 동일하게 자본금 규제를 하여야 하는 문제이

다.59)

둘째, 사이버전문보험사의 경우 기존 보험사와 동일한 진입시 자본금 규

제가 필요한가의 문제이다.

첫 번째 문제의 경우 국내 모회사의 자회사로 사이버보험사업을 하고자

하는 경우 현행 보험업법상의 최소납입자본금 대신에 외국보험회사의 국내

지점에 대해 적용하는 최소영업기금60)을 적용하는 방안을 검토할 수 있다.

59) 자본규제에 대하여 자회사와 지주회사방식의 형제회사는 다를 수 있다. 형제회

사는 완전히 독립적으로 한다고 하더라도 자회사는 모회사의 지불능력을 감안

하는 방안을 고려할 수도 있을 것이다. 예를 들면 자회사 설립시 모회사의 재

무건전성도 하나의 요건으로 고려하는 방안이다.
60) 현재 외국보험사업자의 영업기금은 대한민국내에서 내국인과 외국인을 대상으
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자회사 형태의 사이버보험사업자는 독립적 사업운영이긴 하지만 실질적으로

는 모회사의 지점과 영업패턴 및 규모가 비슷할 것으로 판단된다. 만일 국

내에서 사이버 영업을 하고자 하는 사업자가 외국의 보험회사와 제휴하여

외국보험회사의 국내지점의 형태로 사업인가를 받을 경우에는 영업기금만

납입하면 되므로 국내자본으로 사이버보험사업을 하고자 하는 자에게 오히

려 불리한 결과를 가져올 수도 있다.

두 번째 문제에 대해서는 보험사 설립시 소요되는 기초자본의 규모 측면

에서 보다 면밀하게 검토될 필요가 있다.

여기서는 자본금의 성격에 대한 정의가 필요한데, 사업추진경비재원의 성

격과 고객에 대한 보증금적 성격이 있을 수 있다.61) 실증적으로 국내 신설

생보사의 경우 자본금이 사용된 용도를 보면 보증금적 성격보다는 사업추진

경비재원의 성격이었다고 판단된다.

현재까지의 사례를 볼 때 사이버보험사의 경우 대체적으로 핵심적인 기능

(기획 언더라이팅)만을 자사가 담당하고 대부분의 기능을 모회사 혹은 기존

업체에 아웃소싱 할 것으로 보인다. 이들은 회사설립시 기초가 되는 자산을

신규투자에 의존하기 보다는 기존에 구축되어 있는 조직을 활용하여 회사의

기초자본을 가능한 낮은 수준에서 조달하여도 사업의 수행에는 큰 어려움이

없을 것이다. 따라서 사업추진경비성격의 자본금의 경우 사이버보험사가 전

통적보험사보다 적게 소요된다고 볼 수 있으며, 이에 따라 진입규제에서 자

본금은 전통적 보험사보다 낮을 수 있을 것이다.

로 보험사업을 영위하고자 할 경우 30억원 이상으로 규정되어 있다. <보험업법

시행령 제12조(영업기금)>
61) 우리나라 보험회사 자본금은 그 성격상 외국의 자본금과는 다르다고 할 수 있

다. 예를 들면 미국의 경우 초기사업비를 위한 납입잉여금제도가 있고, 자본금

을 사업비로 사용하지 못하도록 사업개시후에도 항상 유지하도록 하고 있으며,
일본의 경우에도 이연자산제도가 있기는 하나 실제로 사업비를 이연하는 경우

는 전무하므로 자본금을 사업비로 사용하지는 않고 있다. 반면 우리나라의 보

험회사 자본금은 보험계약자에 대한 담보자금 성격과 초기사업비 재원의 성격

을 지니고 있어 현행 국내보험사 설립시 자본금의 절대금액이 반드시 높다고

볼 수는 없다.
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국내의 경우도 전문보험사업자의 출현에 대비하기 위해 국내 보험사업자

의 인가시 보험종목별로 납입자본금을 구분하는 방향으로 보험업법을 개정

하였으며62) 보다 구체적인 사업종목별 자본금 규모는 조만간 시행령에서 정

할 예정으로 있다. 그러나 이 경우에도 판매채널 형태별로 구분을 두어 사

이버보험사의 경우 납입자본금을 타 보험사업자보다 낮게하여 진입장벽을

낮추는 것을 검토할 필요가 있다. 보험사업개시시 전국적 영업망을 구축하

는 데 소요되는 초기사업비 지출을 예상해 보면, 전국적 점포망 구축, 임직

원 등 영업인력 확보, 필요전산설비의 구입 등이 소요자금으로 예상된다. 특

히 모집조직의 확보· 교육·훈련 및 점포설치 등 영업기반마련에 많은 자

금이 소요되지만 이러한 부분에서 사이버 보험사의 경우 기존의 전통적 보

험사보다 상당부분 절감될것으로 생각된다.

그러나 사이버보험사의 경우 시장 선점 측면에서 초기 인프라 구축의 과

대투자와 특정종목에서 상대적 우위를 점하기 위해 기존사와의 가격 및 서

비스 차별화를 통한 시장 점유율 확대를 꾀할 것으로 예상된다. 이와 같은

공격적인 영업의 수행으로 국내 사이버 보험시장은 치열한 가격 및 서비스

경쟁터로 될 가능성이 크며, 이에 따라 사업초기에 부실화의 우려가 여전히

높다고 할 수 있다. 또한 국내의 경우 보험산업뿐만 아니라 은행·증권산업

의 경우도 사이버은행 혹은 사이버증권사의 설립인가 기준을 비교·검토하

여 금융산업간 형평성도 아울러 고려해야 할 것이다.

이러한 점을 고려하여 사이버보험사의 경우 보험산업의 전자상거래 활성

화를 위해 가능한 한 진입장벽 규제는 낮추되 보험계약자보호예탁금, 지급

여력, 사이버사기방지를 위한 규제 등을 더욱 강화하여 보험계약자보호에

만전을 기울여야 할 것이다.

62) 보험업법 제 6조(자본금 또는 기금) ① 보험사업자는 300억원 이상의 자본금 또

는 기금을 납입하여야 보험사업을 개시할 수 있다. 다만, 보험사업자가 대통령

령이 정하는 보험사업의 종류중 일부만을 영위하고자 하는 경우에는 100억원

이상의 범위에서 대통령령으로 자본금 또는 기금의 액수를 달리 정할 수 있

다.<개정 2000.1.21>
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4) 관계 법령의 지속적 정비

전자매체를 활용하는 새로운 거래양식의 도입 및 활용은 금융산업뿐만 아

니라 모든 산업의 대세이며, 특히 21세기 새로운 금융환경하에서는 사이버

시장이 금융시장을 주도할 것으로 예측된다. 이러한 추세가 점차 확산되고

있음에 따라 당국은 관계법령을 지속적으로 정비하여 사이버 금융에 장애가

되는 제도적 요인을 제거하고 있다.

우선 99년 1월 제정된 전자거래기본법, 전자서명법 등이 99년 7월부터

시행되기 시작하였고, 전자상거래 표준약관, 전자자금이체법, 저작권법(문화

관광부) 등이 조만간 제정될 것으로 보인다.

보험업계에서도 1998년 3월 보험감독원의 「정보통신 등에 의한 보험상품

판매지침(생보 530-3515, 1998.3.9)」을 개별 생보사에 시달하면서 보험회사

의 인터넷을 통한 보험모집행위를 공식적으로 인정하기 시작하였다. 이 지

침의 주요내용은 보험안내자료, 모집자의 자격요건, 모집자에 대한 교육, 청

약내용에 관한 증거의 확보, 개인신용정보보호 등에 관한 것이었다.

98년 3월에 미국의 NAIC의 인터넷마케팅 작업반의 중간보고서에서 따르

면, 보험분야의 전자상거래시 문제가 되는 것으로 무허가 보험사업자, 무자

격 보험모집자 등의 영업, 보험사기, 과장광고, 부실고지, 소비자보호 등이

지적되었다.

국내에서 보험 전자상거래의 기반 구축을 위해 지속적으로 법적인 제도의

조성이 요구되고 있는 이유는 현재의 보험계약이 종이문서의 개념을 기초로

한 법리가 적용되기 때문에 발생할 수 있는 다양한 법적인 문제점을 조기에

발견하여 이에 대처하기 위해서이다. 이를 위해서는 보험에 있어서도 「무

역업무자동화촉진에관한법률」과 같은 전자상거래에 관한 포괄적이고 체계

적인 법률의 제정을 검토할 필요가 있다.

여기에는 포함되어야 할 주요 내용을 열거하면, 보험사업자가 아닌 자가

전자상거래로 보험사업을 개시하고자 할 때에는 당연히 보험업법에 의거 보

험사업의 허가가 필요하다는 점, 포털사이트 운영자 등이 사이버 보험모집
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의 중개를 하고 보험회사 등으로부터 수수료를 받는 경우 보험중개인 등록

이나 보험대리점 등 모집자격 취득여부에 관한 사항, 기존의 인가보험회사

가 전자상거래를 통해 기존의 고객과는 다른 가격 등을 적용하여 판매하고

자 하는 경우 전자상거래 전용 보험상품의 인가(신고)가 필요하다는 점 등

에 관한 사항을 명확히 할 필요가 있다. 아울러 전자상거래를 위한 인터넷상

에 게재하는 모집문서도화(보험안내자료)는 보험법령 등 관련규정에 의거 규제

를 받으며, 특히, 장래이익배당 또는 잉여금의 분배에 관한 사항을 기재할 수

없는데 인터넷상에 허위광고를 게재할 가능성도 있어서 이의 제도적 방지장치

도 마련해야 할 것으로 보인다.

또한 소비자보호 및 분쟁의 사전방지를 위한 충분한 정보공시가 선행되어

야 하며 어느 수준까지 사이버몰의 표시의무화가 되어야 하고 이를 어떻게

감독기관이 검사할 것인가 등도 문제가 될 것이다. 전자상거래를 이용한 모

집상의 모집행위도 금융감독원의 검사·감독 대상이 되므로, 불공정모집행위

등에 대한 감독방법 등도 마련할 필요가 있다.

무허가보험사업자의 영업, 무등록모집인의 영업, 보험사기, 고지의무의 확

인, 청약의 승낙시기 등의 제반문제가 있기 때문에, 전자상거래 관행의 정착

및 보험사업자·보험계약자보호 차원에서 인증기관과 병행하여 보험감독차

원의 보험전자상거래 보호를 위한 전산·제도적 보안장치가 필요하다.
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