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【 주간이슈 】

개인 보 출리스크 증 에 따른 안 망 구축 필요  

                                                         산 연 실 

□ 개 정보 사고가 매년 가 고   한 경제적 피해  보상할  

는 전망 에 한 논 가 필

   o 개 정보 해건 는 공공 문  2009년에 423건(전년 비 95.8%p 가), 

민간 문   4만건(53.3%p 가)    30~40%가 개 정보 사

고 .

   o 는 연 균  3조원  정 해  생하고  개 정보 

사고  사 적 크 는 매  한 과제  시사

□ 미 , EU, 본 등 주   경  개 정보보 에  계가 상당

 제  .

   o  개 정보 보험  한 크 가 계적  루 고 는 것

 가 . 

□ 나라  개 정보 크  하여 시 여 들( 민, 공공   

 개 정보 담당 )  크 식  매  높   조사 .

   o 개 정보 크 에  ‘ 연한 크’, ‘경제적 실 크’, ‘ 사

고 가능 ’에 한 크 식 정 가 56.0~73.3% 

□ 개 정보 크 경감  한 제 적  강  필 가 .

   o 째, 개 정보  개 정보 시   강   피해  

보  한 경제적 전망 에 한 논 가 .

   o 째, 피해  경제적 실보상  에  적 주에 들 가는 보험제

(  “개 정보 사고 상 보험”)   조  

   o 째, 개 정보 사고 상 보험   한 다 한 상 개   적

정 보험료 결정  한 보험 사  합 적 노  필

   o 넷째, 개  개 정보  제공하는  할  는 ( 전 제  

등) 과 개  심한  노  .
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1. 검 경

   □ 개 정보는 가행정조   공공 과 민간 역에  한 핵심 프라  

하  사고 생시 정보제공 에게 정신적 고 과 경제적 해  래할 가능

 매  큼.

      o 에 라 본, 미   EU 등   가에  개 정보  한 경제 주

 피해  하  한 다 한 제  규들  고 .

   □ 개 정보 크는 사 나 정보집  등  집적하고 는 개 정보가 본

 사전 동   고  하여 생한 해   가능 라고 정

할  .

      o 개 정보 크는 산 해, 적 해, 간접 해  포함하는 당사

크(first party risk)  상  제3  크(third party risk)  

      o 제3  크는 적  행  비 하여 사고주 , 1사고당 피해 , 사

고  과 에  다   .

개 정보 동 사고 제조물 행

적
개 정보  등: 

조건 과실

: 

무과실

제조물 : 

격
민 :  과실

사고주 내   병존 내  ( 전 ) 내  (제조 ) 내  (행 )

1사고당 피해  다 다 극

해  규 ․ 규 ․ 규 ․ 규 규

다  사고  

연계

신원  등  한 

죄, 

사  문란

, 폭 ,  

등   연결
연계가능하나 

<  1> 제3  크  징 비

□ 본고에 는 내  주  개 정보  과 에  크  실태  

살 보고, 향  과제  제 하고  함. 
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2. 내 개 정보 사고 실태     

   가. 개 정보 사고 실태  

   □ 개 정보 사고  생원  적절한 접근과 집, 적절한 전, 원하  

 행 , 적절한 저  등 .

      o 「정보 신망 」에 한 개 정보 사고  “고 · 시한  과

한 적   또는 제3  제공(§24, §24 2)”, “개 정보취 에 한 훼 ·

해 또는 누 (§28 2)”, “타 정보  훼 · 해· (§49)” 등 .

   □ 2008년 생한 GS  개 정보 사고는 그 규 ( 정보건 )가  

1,100만 건  계적  사건  
1)
. 

      o 해건   할  공공 문  경  2009년 423건(전년 비 95.8% 

가)  근 하고    40%가 개 정보 사고 .

      o 민간 문  경 는 2008년  4만건(전년 비 53.3% 가)  해사고 , 

 개 정보 사고   30% .

2000 2005 2008

적   또는 제3  제공  108   916  1,037 

개 정보 취 에 한 훼 · 해 등   28   186   125 

주민등  등 타  정보  훼 · 해·  956  9,810 10,148 

계 1,092 10,912 11,310

해사고 전 2,035 18,206 39,811 

건  비 (%) 53.7 59.9 28.4

<  2> 정보 신망 상 개 정보 사고  

(단 : 건)

     료: 한 넷 원;  원 정 료집(2009) 

 

   □   3 (2009)
2)

 연 에 하  개 정보 사고  한 피해규 는 

정 해 상  2007년   3조원, 2005~07년  누적 피해 는 7  만

, 누적 해 상  정   11조원에 달하는 것   

1) 픈 시큐 티 (Open Security Foundation(http://www.datalossdb.org)에  GS  사건   1,100만 

건  전 계 개 정보 규 에  12  한 것  나타남(2010.5월 ). 

2) 료: · 상 · 종 , 「개 정보 ·노  사고  한  실비  정」,『정보보 학 논문 』, 제19  4 , 2009, p.72.
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      o 2007년  해 상  정  3조원   무보험  동 보험  상 

보험  2.3조원(FY2008)보다  큰  개 정보 사고  사 적 

크가 매  한 과제가  것  시사

   나. 개 정보 사고  규

   □ 나라  개 정보보   적 규제는  적   존 하

는 산  계

      o 공공  경  「공공  개 정보보 에 한 」, 민간 문  「정보

신망   정보보  등에 한 」  주  .

      o    「전 거래 」, 「 신비 보 」, 「신 정보  

  보 에 한 」,「전 상거래 등에  비  보 에 한 」 

등 개  에  적  적 고 .

   □ 2010년 6월  에 계  「개 정보보 」  개 정보보  포

적  적 하는  「공공  개 정보보 에 한 」  폐 하

고  하는 것 .

      o 「개 정보보 」에 는 존  타 에  규정하고   개 정보 

사고 과 사고시 피해  제  계적  포함하고 .

   다. 피해  제제  

   □ 개 정보 사고 피해  제  하여 공공 에 는 행정 전 가 개 정

보 해신고  하고  또한 한 비 원  절  할 

 .

   □ 보험  한 피해  제는 「전 거래 」과 「정보 신망 」에  보험가

 무 하고 나, 공공 과  민간 는 보험 가  무

   실정 .

      o  또는 전 , 집적정보 신시
3)

 경  보험가  하고

3) 집적 신시 란 타  정보 신 비  제공  하여 집적  정보 신시  · 하는 사  말함.
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는 나 실적  담보  낮
4)
.

      o 타  개 정보취  공공   는 보험  개 정보

상 보험, 비 상 보험  가 할  나 가  극  저조한 

실정 .    

상 주  보상 내 가 상

무

보험

전 거래 상

보험

해킹 또는 전산  등  거래 피해  본 

고객   해  보상

  

전

공 전 문

보  

상 보험

전 문 보  등  무 행과 하여 한 

행  에게 해   경  해  보상  
공 전 문 보

집적정보 신

시 사

상 보험

집적정보 신시  실, 훼 , 그  

 생한 피해  보상

집적정보 신시  

사

보험

개 정보

상 보험

보험에 가 한  개 정보  당한 가  

고객  해 상   당했   

생하는 해  보상

라  쇼핑  등 

고객정보  다루는  

종

비  

상 보험

피보험  넷  네 워크 동에 하여 

타 에게 해  가함  피보험 가 제3 에

게 담하여  할 상  해  보상

라  쇼핑   

넷 개  등

<  3> 내 개 정보   주  보험상

3. 주  개 정보 계

   가. 본

   □ 본  개 정보보  하여 민  합하는 「개 정보보 에 한 」

 2003년 5월에 제정  동 년 4월에 전 적  시행 .

      o 동  적  시행  “개 정보보 에 한 본 ”  정하고 22

개 에 한 35개  개 정보보  가 드라  제정(2006년 )

        - 민간 역에  프라 시 크제 , JIS Q 15001(개 정보보 시 -

사항) 등  적  

      o 동 에 는 피해  제  한 해 상  등  시적 조항  나 본

에  개 정보보  조 에 한 본사항  규정

4) 행 역  보험가  10 원에  20 원  등 고, 사 등  5 원, 보험 등 타  1 원

다. 전  경  전 무  전 단  행  무  행하는  2 원, 타 

전 는 1 원 .
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   □ 개 정보 보험  본상공  원  상  미쯔 미 (三井住友

海上)  사무간사사  하여 13개 해보험 사가 공동 하는 태 .

      o  2005년 미쓰비시종합연 (三䈊總合硏究所)  조사에  개 정보보  

시행에  보험가 에 한 향  매  높  사 적  개 정보  

크  에  매  하게 식하고  향  보험가  할 것  

상 

   나. 미

   □ 미  포 적  개 정보보 제가 제정    다 한 개 과 

규제  심  적  루 짐.

      o 공공 문  「프라 시 (Privacy Act, 1974)」  적 , 민간 문  

「공정신 조사 (1970)」, 「 료보험  상   에 한 (199

6)」, 「 동 라 프라 시보 1999)」, 「 비 (1999)」등  제정

      o 또한 각 주  적  제 가 , 민간 에 는 규제  가 드라

 

        -「개 정보 고 (2003)」  포니 주가 2003년  한  

2010년  46개주가 택하  연  

   □ 미  보험시  사고시 본 에 접 고 하여  하는 「개 정보 고

」에 는 무조항 문에 하게 는 계   

      o  시행  사고 계가 격  가하 , Garg et al.(2003)  연

에 하  실제 사고 생  주가는 크게 하락하는 실 적 결과  .

      o 미   보험시  2010년 연간 6 달러  산  에 많  보험

사가 100% 상  고  

   다. 럽

   □ EU가맹  1995년에 공공 문과 민간 문  포 적  규제하는 「EU 정보보

 」  제정함  내  정비함.
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      o  「개 정보보 (1998)」,  「연 정보 (2001)」, 프랑

는 「정보 , 정보   개  에 한 1978년 1월 6   78-17

, 1978(2004년  제2004-801 에 해 개정)」등  .

   □ 럽각  개 정보보   보험  내  정비  정보보 전문  

 등  계  매가  시

      o 근 럽  개 정보 사고에 한 계적   한 럽네 워

크 정보보  전문  ENISA(Europe Network and Information Security 

Agency)  하여 가적  노  .

      o ENISA는 미  「개 정보 고 」  과 에 주 하  럽에  개

정보 보험시   하  한 정  역할  

        - 정  역할 는 개 정보 보험  무 , 개 정보 크에 한 

가 보험 필 , 시 에  사 크 전가 단 , 보가능한 

프라 조  계  보험가   등 .

4. 개 정보 크 경감  한 전망 보 필

   □ 행 개 정보 사고 피해  보상 계  보 ,  피해  보 에

, 공공  개 정보 담당 가 개 적 산에 노  개연  에  취 한 

점  다고 단 .

      o  경  개 정보  사고 피해  보 할  는 상  사내

보  해 보할 는 나, 러한  비 적 라고 단 .

      o  경  나 가  단  달  개 정보  

한 피해  경제적 실  보상할  는 상  취 함.

      o 공공 ( 가  단 )  경  가 상 (제2조)에  라 공공

 피해 에게 접 상할  나 사전에 비하  보다는 사고가 생할 

경  산  하  문에 시에 큰 원  해  하는 담과 원

 비  나타날  .

   □ 개 정보  하여 당사 들  개 정보가  크, 개 정보  

한 경제적 실 크에 한 가 큰 것  조사 .
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      o 시  개 정보  한 당사  크 식  보  하여 민, 공공

   개 정보 담당 에게 ‘ 연한 크’, ‘경제적 실’, ‘ 사

고’에 한 크 식  문  조사하 .

      o 그 결과 개 정보 사고  하여 ‘ 연한 크’  경  든 시 여

가 가능  높게 가(  70% )하 , ‘경제적 실 크’  ‘

사고 가능 ’  민  공공  담당 는 높게(65% 상),  담당 는 상

적  낮게(  56%~ 58%) 식함.  

  

 
연한 크 경제적 실 사고

점 비 점 비 점 비

민 4.87 69.5% 5.13 73.3% 5.09 72.7% 

공공 4.64 66.2% 4.67 66.7% 4.91 70.1%

 4.81 68.7% 3.92 56.0% 4.08 58.3%

<  4> 개 정보 크에 한 정

(단 : 점)

      주: 1) 점 는 7점  . 2) 비  전  크(=7) 에  해당 크(=점 )  비 (= 크 점  

÷ 전  크(7점))  미함.

   □ 시 여 들  개 정보가  경  크,  경제적 실 크  걱정

하는 는 피해 ( 민)  경제적 실  보상해주는 가 미 하다고 믿  

문  단 .

      o 개 정보 사고  한 경제적 크 식  원  민  ‘경제적 피해

보상 계 미 ’, 공공  담당 는 ‘공공  피’, ‘피해  보상 계 

미비’, 는 ‘피해  보상 계 미비’  ‘ 사  피’ 문  식

        - 민  개 정보  제공하고 개 정보가   피해  는 당사  

므  경제적 보상 계  미 만  주  원  생각하는 것  단 .

        - 그러나 공공    개 정보 담당  경 에는 개 정보가 

 경 에 그  개 정보  담당 가   다는 가  

‘피해  보상 계 미비’  크 식  원  생각하는 것  단 .

 민 공공

경제적 보상 계 미 공공  피 사  피

피해  보상 계 미비 피해  보상 계 미

<  5> 각 주  크 식 원
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5. 개 정보 크 전망  보험제  필

   □ 개 정보 사고에 비한 개 정보  상  보  에  보험

(  “개 정보 사고 상 보험”)  적   주에 함.

      o 개 정보 사고에 비한 상  보 는 크게 1)  내  

보 (공공  경  산)  보 하는 과 2) 보험  하는  

. 

      o 보험  다  가 (사고 생   미 생  포함)가 사고 생  보조해주

는 제 므 , 적  보험료  큰 사고  담보하는  한 제 .

      o 라  다량  개 정보  하는  또는  경  매년 적  보험료

 납 하고 개 정보  사고가 생하는 시점에는 납 한 보험료 상  큰 

(보험 )    는  과    .

   □ 보험제 는 보험 사가 피보험  개 정보취 (또는 )에게 적

 개 정보보  하  감시하는 능  므 , 시  전  정  제고  

해 개 정보   향상에 여할  .

      o Shavell(1982)
5)
에 , 보험시  는 경  상 만 는 사 전

 원에  적  달 할  다고 주 함.

        - 보험시  존 하는 경  보험 사는 개 정보 에  개 정보  

적  하는  주시하고, 개 정보  노 과 연계한 보험상

 공 함  개 정보보  강 하는 사 적 시  에 여 

   □ 문조사 결과 보험제 는 개 정보 사고시 피해  경제적 실  보 해주는 

제   시 여 ( 민, 공공    담당 )들  가  하는 제 .

      o 문 상  민(개 )  경  개 정보 사고시 경제적 크 경감 

 ‘보험 ’  가  함.

      o 공공  경  ‘보험 “  가  하 ,  경  ’ 사 담‘ 다

 ’보험 ‘  하는 것  나타남.

5) Shavell,Steven."On Liability and Insurance", 13, Bell J.of Econ. 120, 1982
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문 상 사 보험 원 개

민 36.5 42.7 16.9 3.9

<  6> 개 정보  한 경제적 크 경감  

(단 : %)

       주: 점 는 7점  비  1   비 .

문 상 ( 사) 담 개 정보담당 보험 타

공공 34.2 2.6 61.7 1.5

53.4 1.7 43.1 1.7

<  7> 개 정보  한 경제적 크 경감   

(단 : %)

        주: 비  1   비 .

6. 시사점

   □ 시 여 ( 민, 공공    담당 ) 가 개 정보 사고 크에 

해하고 다는 점  고 할  시  전  개 정보 크가 높  개

연  므  에 비한 전망  필 함.

      o 시  전 적  적 는 개 정보량  가 고 고, 해킹 등 개 정보 

죄 가능  들  는 점  볼 , 시 여 들  개 정보 크

에 한 걱정  들   가능  크고, 개 정보 사고가 생한다  

시 여 들  커다란 피해가 상 .

      o 라  개 정보  하는 (또는 사)들  과적  개 정보   

시  하  하는 정  적  루 져  하 , 실제 개

정보 사고  생에 비하여 피해  보  한 전망  동시에 

루  필 가 .

   □ 개 정보  사고시 피해  경제적 실  보상해   는   적 

주에 하는 보험제 (개 정보 사고 상 보험)  할   

적 조 가 필 한 시점 .
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      o 보험제  할 경  개 정보  하는  적  개 정보 

사고  시  하  할  고, 적  보험료  높  상

 보할  는 점  .

      o 라  개 정보 사고 상 보험     적·제 적  

 필 함.

   □ 보험 사는 공공   가 보험  해 개 정보 사고  한 경제적 

실  과적  비할   시  에 합한 상  개   적정

 제시가 필 함.

      o 행 보험제  에 , 원  상 결에 가하여 보상  하는 상

개 , 개 정보  사에  하는 다 한 상  개 하는 등 시  

에 합한 상  개 하여 제공할 필 가 .

      o   개 정보 사고 상 보험   해 는 시 에  

 가능한 보험료   하므 , 합 적 보험료 산  해 시 에 

합한 보험료  제공할 필 가 .

   □ 민(개 )  에 는 개 정보 사고가 생하   신  개

정보   하는 것  필 함.

      o 넷  해 정 사  원에 가 할  정 에  정하는 개 정

보 시  하고 는  여 , 개 정보 사고가 생하는 경  피

해  보상해주는 시  갖 고 는  여  등  종합적  단하여 전

한 사 라는 것  저  해  할 것 .KiRi 
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